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Sazetak

Ovaj diplomski rad bavi se razvojem i analizom okvira za provodenje phishing
kampanja koji integrira OSINT (Open Source Intelligence) metode s automatiziranom
simulacijom napada u svrhu red teaminga i edukacije. Cilj rada je prikazati kako se javno
dostupni podaci mogu sustavno prikupljati, analizirati i koristiti za izradu realisti¢nih, ali
kontroliranih phishing scenarija koji sluze za procjenu sigurnosne svijesti i otpornosti

organizacija.

Teorijsko-metodoloSko polaziSte rada temelji se na konceptima informacijske
sigurnosti, drustvenog inzenjeringa, OSINT analitike te red team pristupa sigurnosnom
testiranju. U prakticnom dijelu rada razvijena je modularna JESHKA koja omogucuje
automatizirano prikupljanje podataka iz razli€itih izvora, obradu i pohranu prikupljenih
informacija, generiranje phishing infrastrukture te simulaciju napada u kontroliranom
okruzenju. Sustav je implementiran kao lokalna web aplikacija s naglaskom na fleksibilnost,

automatizaciju i sigurnost.

Rezultati rada pokazuju da integracija OSINT-a i automatizirane infrastrukture
znacajno povecava realisti€nost phishing simulacija te omogucuje ucinkovitije testiranje
ljudskog faktora u informacijskim sustavima. Zaklju¢no, predloZeni okvir mozZe se koristiti
kao alat za edukaciju, sigurnosne provjere i podizanje razine svijesti o prijetnjama

druStvenog inZenjeringa.

Klju€ne rije€i: OSINT; phishing; drustveni inzenjering; informacijska sigurnost; red teaming;

automatizacija; simulacija napada
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1. Uvod

1.1. Kontekst cyber sigurnosti danas

Digitalna transformacija snazno je promijenila nacin na koji organizacije u Hrvatskoj
posluju, komuniciraju i upravljaju podacima. Povec¢ana ovisnost o digitalnim servisima,
raCunalnim mrezama i online transakcijama istovremeno je dovela do dramaticnog rasta
izlozenosti kibernetickim prijetnjama. Trendove potvrduje viSe domacih i medunarodnih izvora,

a posebno isti€u rast phishinga, socijalnog inZenjeringa te kompromitacije korisnickih racuna.

Prema analizi Poslovnog dnevnika, kibernetiCki kriminal u Republici Hrvatskoj
udvostrucio se u posljednjih pet godina, 8to ukazuje na ubrzani rast aktivnosti napadaca i sve
vecu uCestalost napada na tvrtke, institucije i gradane [1]. U ¢lanku se navodi da su najceSce
prijetnje upravo one usmjerene na kradu podataka i financijskih sredstava, pri ¢emu phishing

i socijalni inzenjering igraju klju€nu ulogu.

Sigurnosno-obavjestajna agencija (SOA) dodatno potvrduje ove trendove. U svom
izvjeScu o kibernetickoj sigurnosti u 2025. godini, SOA istie da je Republika Hrvatska ostvarila
napredak u podrucju digitalne otpornosti, ali unato¢ tome, phishing i ciljane socijalno-
inZenjerske kampanje ostaju medu najdominantnijim prijetnjama poslovnom i javnhom sektoru
[2]. SOA naglasava da se napadaci sve viSe oslanjaju na iskoriStavanje javno dostupnih
podataka, kao i na emocionalnu manipulaciju korisnika, ¢ime postizu visoku stopu uspjesnosti

napada.

Struéna analiza tvrtke Wahl takoder upozorava na slozenost provedbe mjera
kibernetiCke sigurnosti u Hrvatskoj. Prema njihovom istrazivanju, unatoC sve vecoj svijesti i
implementaciji sigurnosnih standarda, phishing ostaje jedna od najraSirenijih prijetnji, a veliki
dio napada ukljucuje kradu vjerodajnica putem e-maila i kompromitaciju poslovnih sustava [3].
U izvjeSc¢u se istiCe da organizacije €esto zanemaruju vaznost redovitog pra¢enja sigurnosnih

prijetnji te educiranja zaposlenika, $to dodatno povecava ranjivost.

Medijski izvori takoder biljeZze iste obrasce. Tportal u analizi stanja kiberneticke
sigurnosti u Hrvatskoj navodi kako svijest o sigurnosnim rizicima raste, ali da struénjaka i
ulaganja jo$ uvijek nedostaje. Posebno se isti€e da su najc¢es¢i napadi oni koji ciljaju korisni¢ke
raCune, najc¢esce putem phishinga i krade lozinki [4]. To potvrduje da je ljudski faktor i dalje

klju€na slabost organizacija, unatoC sve boljoj tehnickoj opremi i alatima za nadzor.

Najopsezniji pregled sigurnosnih incidenata dolazi od Nacionalnog CERT-a. U svojim

mjesecnim i godiSnjim izvjeS¢ima redovito evidentiraju ogromnu koli€inu phishing kampanja,



laznih e-mail poruka, laznih SMS-ova, kloniranih web stranica i drugih oblika pokusSaja
kompromitacije korisnika. Primjerice, u nizu publikacija CERT-a - ukljuCujuéi ozujak 2025.,
svibanj 2025., listopad 2025. i druge - zabiljeZeni su deseci upozorenja o phishing kampanjama
koje ciljaju hrvatske korisnike [5], [6], [7], [8], [9]. CERT posebno naglaSava da se kampanje

Cesto predstavljaju kao:
e banke (OTP, PBZ, ZABA)
e dostavne sluzbe (HP, GLS, DHL)
o telekom operatori (A1, HT, Telemach)
e drzavne institucije (Porezna uprava, e-Gradani)

Osim toga, CERT upozorava da kriminalci sve CeSce iskoristavaju javno dostupne
podatke korisnika, kao i njihove emocije - strah, hitnost, autoritet - kako bi povecali vjerojatnost

klika, Sto je jasno opisano i u kampanji ECSM 2025 [10].

O ozbiljnosti situacije govori i podatak s portala Bug.hr, gdje se izvjeStava da Nacionalni
CERT navodi kako je phishing i dalje najrasireniji oblik kibernetickog napada u Hrvatskoj, Cesto
zastupljeniji od svih ostalih incidenata zajedno [13]. Time se potvrduje da phishing ostaje

temeljna prijetnja za hrvatski digitalni prostor, unato€ svim mjerama prevencije.

Nadalje, medunarodni izvor INSECM pruza dodatni kontekst. U ¢lanku iz 2024. godine
opisuje se kako su phishing, smishing i vishing globalno u porastu te da napadaci koriste
kombinaciju psihologije, tehni¢ke manipulacije i laznog predstavljanja kako bi prevarili

korisnike [12]. Ovo se savrSeno uklapa u obrasce koji su primijeceni i na hrvatskom podrudju.

Sira akademska analiza iz regije takoder potvrduje ozbilinost problema kibernetickog
kriminala. Prema istraZivanju Mileti¢a, nezakonite aktivnosti u cyber prostoru rastu paralelno s
razvojem interneta, a socijalni inZenjering smatra se jednom od kljuénih metoda napada jer ne
cilja sustav ve¢ Covjeka [11]. Zbog toga napadi koji koriste OSINT i socijalnu manipulaciju

imaju veliku stopu uspjesnosti.

Sve ove Cinjenice jasno ukazuju da je kombinacija tehni¢kih napada i socijalnog
inZenjeringa dominantna prijetnja za organizacije u Hrvatskoj. Phishing ostaje naj¢esca
metoda pocetnog kompromitiranja, a napadaci sve ¢eS¢e koriste javno dostupne informacije
(OSINT) kako bi personalizirali napade, povecali uvjerljivost poruka i prevarili korisnike. Stoga
su preventivne mjere, edukacija i simulacije napada klju¢ne za povecanje otpornosti digitalnog

ekosustava.

1.2. Zasto su OSINT + phishing danas glavni napadi



OSINT i phishing danas predstavljaju najrasSireniju kombinaciju alata i tehnika koje
napadaci koriste za poCetnu kompromitaciju korisnika i organizacija. Razlog tome lezi u spoju
jednostavne izvedbe, niskog troska te izrazito visoke uc€inkovitosti. Prema Nacionalnom CERT-
u, phishing je i dalje jedan od naj¢es¢ih oblika kiberneti¢kih napada u Hrvatskoj, a napadaci
ga koriste kako bi Zrtve navele na otkrivanje osobnih podataka, vjerodajnica ili financijskih
informacija [14]. CERT-HR naglaSava da su e-mail poruke koje opona$aju banke, dostavne
sluzbe, teleoperatere ili drzavne institucije najc¢es¢i oblik prijevare, te da se napadi kontinuirano

prilagodavaju kako bi izgledali uvjerljivije.

Upravo ovdje dolazi do izrazaja OSINT - tehnike prikupljanja javno dostupnih
informacija. Prema Sigurnosno-obavjestajnoj agenciji Republike Hrvatske (SOA), napadadi
sve CeSc¢e koriste podatke s drustvenih mreza, poslovnih registara, internetskih stranica
organizacija i drugih javnih izvora kako bi kreirali visokoprecizne i ciljane phishing kampanje
[2]. S obzirom na to da vecina korisnika ostavlja veliki digitalni trag, napadaci mogu relativho
jednostavno otkriti poslovnu hijerarhiju, kontakte, radne pozicije i navike pojedinaca. Time se
phishing poruke mogu personalizirati do razine koja uvjerljivo imitira legitimnu poslovnu

komunikaciju.

Medunarodni izvori potvrduju iste trendove. Prema INSECM analizi, kombinacija
phishinga, smishinga i vishinga i dalje je medu najuspjesnijim metodama socijalnog
inZenjeringa, upravo zato $to napadi ciljaju ljudsku psihologiju, a ne tehnicke ranjivosti sustava
[12]. Napadadi iskoriStavaju emocije poput straha, hitnosti ili autoriteta i oblikuju poruke tako
da zrtva Sto brze reagira, Cesto bez razmisljanja. Kada se takve tehnike kombiniraju s OSINT-
om, stopa uspjeSnosti napada znacajno raste jer korisnici prepoznaju elemente koji im djeluju

poznato ili legitimno.

Dodatni problem je nedostatak struénjaka i sigurnosnih kapaciteta. Prema Tportalu,
iako svijest o kibernetiCkim prijetnjama u Hrvatskoj raste, organizacijama i dalje nedostaje
dovoljno educiranih ljudi i sustava koji mogu pravovremeno prepoznati pokusaje prijevara [4].
Upravo zbog toga phishing kampanje ¢esto prolaze nezapazeno, dok OSINT informacijama
obogaceni napadi uspjedno zaobilaze tehnitke zastite i ciljaju krajnjeg korisnika kao najslabiju

kariku.

Kombinacija OSINT metoda i phishing napada stoga postaje dominantan oblik cyber
prijetnje, jer omogucuje napadaCima da uz minimalne resurse kreiraju uvjerljive,
personalizirane i ucinkovite napade. Organizacije su stoga primorane ulagati u edukaciju
korisnika, sustave detekcije i simulacije phishing napada koje integriraju OSINT, kako bi

povecale otpornost na socijalno-inzenjerske prijetnje.



2. Metode i tehnike rada

Metode i tehnike primijenjene u ovom radu temelje se na izgradnji simulacijskog
sustava koji povezuje OSINT pristup i automatizirane phishing kampanje u kontroliranom
okruzenju. Sustav je dizajniran s jasnim ograni¢enjima kako bi se sprijecila bilo kakva stvarna
Steta ili zlouporaba, pri €¢emu ni u jednom trenutku nije provedeno slanje phishing poruka

stvarnim osobama ili organizacijama.

Proces zapocinje OSINT prikupljanjem informacija, pri ¢emu se koriste javno dostupni
podaci, prvenstveno nazivi organizacija i op¢e informacije prikupljene tijekom web scrapinga.
Prikupljeni podaci koriste se isklju€ivo za demonstraciju tehni¢kih mogucnosti sustava, analizu
strukture informacija i izgradnju modela personalizacije. Sustav ne prikuplja osjetljive osobne
podatke niti se takvi podaci koriste u daljnjim fazama rada. Prikupljene informacije pohranjuju
se u lokalnu bazu podataka, gdje se obraduju radi prepoznavanja obrazaca i simulacije

organizacijskih struktura.

Generiranje phishing predlozaka i personaliziranih poruka provodi se pomoc¢u modela
za generiranje teksta. Aplikacijski backend izvodi se lokalno i sluzi za integraciju OSINT
modula, obradu prikupljenih podataka i generiranje phishing poruka. lako sustav tehnicki
omogucuje izradu i personalizaciju e-mail sadrzaja, poruke se ne Salju stvarnim primateljima,

vec se koriste isklju€ivo u svrhu testiranja i evaluacije generiranog sadrzaja.

Za simulaciju e-mail infrastrukture koriSten je vanjski servis s podrskom za testne
adrese i sandbox nacin rada. Mehanizmi pracenja koriSteni su za biljezenje simuliranih
dogadaja, poput otvaranja poruka i klikova na linkove, bez uklju€ivanja stvarnih korisnika. Svi
URL-ovi u porukama zamjenjuju se tracking poveznicama kako bi se omogucila analiza

ponasanja unutar simulacijskog okruzenja.

Jedini dio sustava koji se ne izvrSava lokalno jest hostanje phishing landing stranica i
endpointa za pracenje, koji su postavijeni na izdvojenoj serverskoj infrastrukturi. Ta
infrastruktura koristi se isklju€ivo za prikaz simuliranih phishing stranica i prihvat testnih
interakcija. Na njoj se ne provodi scraping, ne obraduju se osjetljivi podaci i ne prikupljaju se

stvarne informacije o korisnicima ili organizacijama.

Testiranje sustava provedeno je analizom funkcionalnosti OSINT modula, generiranja
phishing poruka i sustava za pracenje. Evaluirane metrike uklju€ivale su tehnic¢ku ispravnost
generiranih poruka, funkcioniranje mehanizama pra¢enja te mogucnost povezivanja
prikupljenih OSINT podataka s personalizacijom sadrzaja. Buduc¢i da sustav nije koriSten za

stvarno ciljanje korisnika niti za slanje poruka stvarnim primateljima, rad ne predstavlja



sigurnosni, pravni niti eti¢ki rizik, ve¢ sluzi iskljuCivo kao istrazivacki i edukativni prikaz

suvremenih napadackih tehnika.



3. Teorijska osnova OSINT-a

3.1. Definicija OSINT-a

Open-Source Intelligence (OSINT) definira se kao proces sustavnog prikupljanja,
analize i interpretacije informacija koje su javno dostupne te ne zahtijevaju poseban ili
ogranicen pristup. OSINT obuhvaca informacije iz razli€itih izvora, ukljuujuéi medijske objave,
javne registre, akademske dokumente, internetske portale, druStvene mreze, forume,
metapodatke digitalnih datoteka i druge otvorene platforme. Klju¢na posebnost OSINT-a jest
da se oslanja iskljuCivo na podatke koji su legalno dostupni i namijenjeni javnosti, zbog ¢ega
se znacajno razlikuje od tradicionalnih obavjestajnih metoda koje koriste povjerljive ili tajne

izvore.

Prema Mileticu, digitalno okruzenje omogucilo je nagli rast koli€ine javno dostupnih
podataka, Sto je rezultiralo time da OSINT postane jedan od temeljnih alata u analizi cyber
kriminalnih aktivnosti i sigurnosnih trendova [11]. Kako istiCe Sigurnosno-obavjestajna
agencija Republike Hrvatske (SOA), sve veéi broj informacija postaje dostupno putem
digitalnih servisa, drustvenih mreza i komunikacijskih platformi, a upravo taj digitalni trag
pojedinaca i organizacija omogucuje izgradnju detaljnih profila i identifikaciju potencijalnih

ranjivosti [2].

U podrucju kiberneti¢ke sigurnosti, OSINT predstavlja klju¢an element u razumijevanju
sigurnosne izloZenosti korisnika. Napadaci ¢esto koriste javno dostupne podatke kako bi
identificirali osobe, njihove polozaje, navike, kontakte i ponasanje na mrezi, $to im omogucuje
stvaranje personaliziranih socijalno-inZenjerskih napada. INSECM posebno naglaSava kako
kombinacija javno dostupnih informacija i psiholoski usmjerenih manipulativnih tehnika
znacajno povecava ucinkovitost phishinga, smishinga i drugih oblika prijevara [12]. Time

OSINT postaje polazisna to¢ka za napade temeljene na socijalnom inzenjeringu.

OSINT se ne sastoji samo od tehnickih informacija. Velik dio obavjestajnih podataka
odnosi se na socijalni, komunikacijski i profesionalni kontekst korisnika. Tportal u analizi stanja
kibernetiCke sigurnosti u Hrvatskoj navodi da su upravo osobni podaci, profesionalni profili i
informacije objavljene na mrezi Cesto iskoriSteni za kreiranje uvjerljivih phishing napada [4]. S
obzirom na to da korisnici Cesto nesvjesno dijele podatke na internetu, OSINT omogucuje
napadacima relativno jednostavno prikupljanje informacija potrebnih za izgradnju ciljanih

napada.

Kombinirajuéi sve navedeno, OSINT se moze definirati kao strukturirani proces

prikupljanja i analize javno dostupnih informacija s ciliem izgradnje korisnog obavjestajnog
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znanja. U kontekstu kiberneti¢ke sigurnosti i simuliranih phishing kampanja, njegova uloga je
dvostruka: obrambeni timovi koriste OSINT kako bi identificirali izlozenost i ranjivosti, dok
napadaci koriste iste podatke za precizno ciljanje i personalizaciju napada. CERT-HR u svojim
publikacijama naglaSava da napadaci sve ¢eS¢e koriste upravo te javno dostupne informacije

kako bi povecali vjerodostojnost svojih phishing poruka i privukli korisnike na interakciju [14].

Zbog toga OSINT danas predstavlja temeljnu komponentu u analizi sigurnosnih rizika,
pripremi edukacijskih simulacija i razumijevanju naCina na koji digitalni tragovi mogu postati
vektor napada. U eri sve vece digitalne izloZenosti, sposobnost upravljanja i razumijevanja

OSINT-a postaje klju¢na za sigurnost svih organizacija i pojedinaca.

3.2. Povijest OSINT-a

Povijest OSINT-a seze mnogo dalje od danasnjeg digitalnog okruzenja i obuhvaca
razvoj kroz nekoliko faza koje su oblikovale njegovu danasnju ulogu u kibernetic¢koj sigurnosti.
Prema dokumentaciji Fakulteta organizacije i informatike (FOI), OSINT kao disciplina poc€inje
se razvijati tijekom 20. stolje¢a, kada su sigurnosne i vojne strukture pocele sustavno koristiti
javno dostupne informacije iz medija, novinskih ¢lanaka, emitiranih radijskih programa i drugih
otvorenih komunikacijskih izvora [15]. U prvim desetlje¢ima OSINT nije bio izdvojena

disciplina, ve¢ dopunski mehanizam unutar Sireg obavjestajnog ciklusa.

Tijekom Drugog svjetskog rata zapocinje formalnije koristenje otvorenih izvora. Velike
sile sustavno su analizirale objave u tisku, propagandne materijale, radio-poruke i druge javno
dostupne informacije kako bi procijenile aktivnosti protivnika i pratile njihove politicke, vojne i
gospodarske namjere. FOI navodi kako su upravo te prakse polozile temelj za kasniju

standardizaciju OSINT metodologija [15].

Nakon rata, tijekom Hladnog rata, OSINT dobiva jo$ ve¢u ulogu zahvaljujuci Sirenju
masovnih medija i dostupnosti informacija iz razli¢itih dijelova svijeta. Obavjestajne sluzbe
pocele su koristiti OSINT za pracenje javne komunikacije, politickih odnosa i medunarodnih
kretanja. Prema FOl-jevim materijalima o sigurnosnim procesima, u tom se razdoblju OSINT
integrirao u formalne obavjestajne cikluse, iako je i dalje bio sporedan u odnosu na HUMINT i
SIGINT [15].

Pravi procvat OSINT-a pocinje krajem 20. stoljeCa pojavom interneta, a posebno s
masovnom digitalizacijom drusStva. Petr istiCe da je internet omogucio pristup ogromnoj kolicini
informacija u realnom vremenu, ¢ime je OSINT transformiran iz sporog, ru¢nog procesa u brzu,

automatiziranu obavjestajnu disciplinu [16]. Razvojem web stranica, traZilica i prvih javnih baza



podataka nastao je suvremeni OSINT, a digitalni podaci postali su klju¢ni izvor za sigurnosne

analize.

Uslijed eksplozije drustvenih mreza pocetkom 2000-ih godina OSINT prelazi u novu
fazu. Prema Lupinom leksikonu, korisnici po€inju svakodnevno ostavljati goleme koli¢ine
osobnih, profesionalnih i vizualnih podataka, stvarajuéi digitalne tragove koji omogucuju
izgradnju detaljnih profila pojedinaca i organizacija [17]. Ova transformacija otvorila je
mogucnost prikupljanja informacija koje ranije nisu bile dostupne: stavova, navika, aktivnosti,

radnih mjesta i osobnih veza.

U najnovijoj fazi OSINT postaje Siroko dostupna i komercijalna vjestina. Eduza
naglaSava da OSINT viSe nije rezerviran samo za obavjeStajne sluzbe, nego se smatra
modernom digitalnom kompetencijom potrebnom struénjacima iz poslovne analitike,
sigurnosnih timova, menadZmenta, novinarstva i akademskog sektora [18]. Razvojem
specijaliziranih alata, automatiziranih scraper sustava, API pretraga i analiza metapodataka,
OSINT je postao temeljni element u procjeni sigurnosnih prijetnji, digitalnoj forenzici i detekciji

ranjivosti.

Danas OSINT predstavlja spoj viSedesetljetnog razvoja - od ru¢nog prikupljanja vijesti
i radio-emitiranja do suvremenih sustava za automatizirano prikupljanje i analitiku velikih
koli€ina digitalnih podataka. Njegov razvoj jasno odrazava evoluciju globalne komunikacije: Sto
je viSe informacija javno dostupno, to OSINT postaje vazniji u podrucju kiberneti¢ke sigurnosti,
posebice kao temelj za razumijevanje digitalne izloZzenosti i pripremu simuliranih phishing

kampanja.

3.3. OSINT ciklus

OSINT ciklus predstavlja strukturirani obavjestajni proces koji omogucuje sustavno
prikupljanje, obradu i pretvaranje javno dostupnih podataka u korisne informacije. Prema FOI-
jevom sigurnosnom leksikonu, OSINT se temelji na standardiziranim fazama unutar
obavjestajnog ciklusa, pri ¢emu je vazno jasno definirati potrebe, prikupljati relevantne
informacije te ih analiticki obraditi u svrhu donosenja informiranih odluka [15]. U stru¢noj
literaturi i praksi koristi se model s Cetiri osnovne faze: planiranje, prikupljanje, analiza i

izvjeStavanije.

1) Planiranje



Planiranje predstavlja poCetnu fazu OSINT ciklusa i najvazniji je korak za uspjeSnost
cijelog procesa. Cilj planiranja je definirati informacijske potrebe, opseg istrazivanja te metode
koje Ce se koristiti. Portal Interno istiCe da je pravilno odredivanje cilja nuzno kako bi se izbjeglo
prikupljanje prevelike koli€ine nerelevantnih podataka i kako bi se proces usmjerio prema

konkretnom sigurnosnom ili analitiCkom problemu [19].
U ovoj fazi definira se:
e Sto se istrazuje
e koji su izvori prioritet
e koje tehnike ¢e se koristiti
e vremenska ograni¢enja
e potrebniresursii alati

Planiranje ukljuCuje i procjenu rizika, osobito u slu€ajevima kada se informacije

prikupljaju o osjetljivim temama, kako navodi FPZG u materijalima o obavjestajnoj analizi [24].
2) Prikupljanje podataka

Prikupljanje predstavlja najdinamicniju fazu OSINT ciklusa. U ovoj se fazi prikupljaju
svi relevantni javno dostupni podaci iz razli€itih izvora - od web stranica i drudtvenih mreza do

baza podataka, registara, foruma i medija.

Prema clanku s Hrcka, koji analizira ulogu otvorenih izvora u poslovnoj inteligenciji,

upravo prikupljanje podataka iz raznolikih izvora osigurava Sirinu i dubinu OSINT analize [20].
Prikupljanje ukljucuje:
e koristenje traZilica i naprednih operatora
e scraping javnih stranica
o pracenje drustvenih mreza
e dohvat javnih registara
¢ analizu objavljenih dokumenata i metapodataka
e pasivno prikupljanje digitalnih tragova

OSINTCOE istite da je moderna OSINT metodologija zasnovana na kombinaciji
automatiziranih alata i analitickih tehnika koje omogucuju efikasnu obradu velikih koli¢ina
podataka [22].

3) Analiza



Analiza je faza u kojoj se prikupljeni podaci pretvaraju u korisnu informaciju. Ovdje se
provodi selekcija, filtriranje, valjanost izvora, usporedba podataka i identifikacija obrazaca.
Prema FOIl-jevom OSINT vodi¢u, analiza je klju¢na za prepoznavanje relevantnih veza, rizika

i anomalija koje nisu vidljive iz sirovih podataka [15].
Proces analize ukljucuje:
o validaciju izvora
o identifikaciju poveznica izmedu subjekata
e procjenu vjerodostojnosti podataka
e prepoznavanje obrazaca ponasanja
e procjenu prijetnji i ranjivosti

FPZG navodi da je analiza intelektualno najzahtjevniji dio obavjeStajnog procesa jer

trazi multidisciplinarne pristupe i sposobnost kritickog zaklju€ivanja [24].
4) lzvjestavanje

IzvjeStavanje predstavlja zavrSnu fazu OSINT ciklusa i rezultat je svih prethodnih
koraka. Cilj izvjeStavanja je prenijeti obavjeStajne zaklju¢ke u jasno strukturiranom i
razumljivom obliku. Prema Eduzi, kvalitetan izvjeStaj mora omoguciti korisniku da brzo

razumije prijetnje i donese odluke koje smanjuju rizik prije nego $to se problemi pojave [21].
OSINT izvjestaji mogu ukljucivati:
o tekstualne analize
» vizualizacije podataka
o grafove i dijagrame povezanosti
e procjene rizika
e preporuke i prijedloge za djelovanje

OSINTCOE naglasava da izvjeStavanje mora biti operativno uporabljivo i prilagodeno

krajnjem korisniku, to je klju€no za obrambene i sigurnosne procese [23].

3.4. Vrste OSINT izvora i tehnike prikupljanja informacija

Open Source Intelligence (OSINT) obuhvaca sustavno prikupljanje, obradu i analizu
podataka koji su javno dostupni te se mogu Koristiti u sigurnosne, operativne, istrazivacke ili
poslovno-obavjestajne svrhe. Prema FOIl-jevom OSINT leksikonu, OSINT se temelji na

koristenju Sirokog spektra otvorenih izvora, uklju€ujuéi javne internetske stranice, sluzbene
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registre, medijske objave, digitalne platforme i mrezne komunikacijske kanale [15]. Upravo
zbog te dostupnosti i niske barijere pristupa, OSINT predstavlja jedan od najbrze rastucih

metoda prikupljanja informacija u suvremenom digitalnom okruzenju.

Hr&ak navodi da se otvoreni izvori dijele u nekoliko klju¢nih skupina: medije (novinski
¢lanci, portali, televizijski sadrzaji), akademske i znanstvene publikacije, javne baze podataka,
poslovne registre, drustvene mreze, blogove i forume [20]. Ti izvori omogucuju uvid u
ponasanje korisnika, strukturu organizacija, trziSne trendove i kretanje informacija u stvarnom
vremenu. Njihova informacijska vrijednost posebno je velika jer sadrze podatke koje korisnici

nesvjesno ostavljaju - komentare, profile, fotografije, kontakte i digitalne tragove.

Prema NSK-ovoj analizi, drustvene mreze i blogovi imaju posebno vaznu ulogu u
OSINT-u jer predstavljaju bogate izvore podataka o socijalnim vezama, profesionalnim
interesima, radnim pozicijama i osobnim navikama korisnika [26]. Platforme poput Facebooka,
Linkedlna i Instagrama omogucuju naprednu analizu ponaSanja korisnika te identifikaciju
kljuénih osoba u organizacijama, Sto OSINT ¢ini jednim od temeljnih alata za mapiranje

struktura, identiteta i komunikacijskih obrazaca.

Osim sadrzajnih, OSINT uklju€uje i niz tehnickih izvora informacija. FOI navodi da
tehnicki OSINT izvori obuhvacaju WHOIS zapise, DNS informacije, SSL certifikate,
metapodatke dokumenata, digitalne otiske IP adresa i druge infrastrukturne podatke koji se
mogu Koristiti za identifikaciju digitalne imovine organizacije [15]. Takvi podaci €esto otkrivaju
ranjivosti, zastarjele sustave ili pogreSno konfigurirane servise te su korisni u kibernetiCkim

istragama, penetration testingu i procjeni sigurnosnog stanja.

Uz izvore, OSINT obuhvaca i tehnike prikupljanja informacija. NaVKiS navodi da su
najceS¢e metode OSINT-a: ru€no pretrazivanje interneta, napredni upiti u trazilicama
(dorking), koriStenje specijaliziranih alata za automatsko prikupljanje informacija, scraping
HTML sadrzaja, analiza metapodataka, pregled javnih registara, crawling web-stranica i
pasivno izvidanje digitalnih servisa [25]. NaglaSava se da ove tehnike ne ukljuCuju aktivne
napade ili neovlasten pristup sustavima, vec¢ isklju€ivo koristenje informacija koje su javno

dostupne.

OSINTCOE isti¢e vaznost metodoloskog pristupa OSINT-u, posebice kod prikupljanja
i validacije podataka. Prema njihovim smjernicama, svaka OSINT analiza mora slijediti
definirani obavjestajni ciklus - prikupljanje, vrednovanje, analiza i izvjeStavanje - te strogo
postivati etiCke smjernice i zakonodavni okvir [22]. Profesionalni OSINT razlikuje se od obi¢nog
pretraZivanja interneta upravo po strukturiranosti procesa, kategorizaciji izvora, provijeri

vjerodostojnosti i dokumentiranju nalaza.
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U kontekstu alata, Unite.ai navodi najpopularnije moderne OSINT alate, medu kojima
su Maltego, Shodan, SpiderFoot, theHarvester i drugi specijalizirani sustavi za indeksiranje i
vizualizaciju informacija [27]. Ti alati omoguéuju automatizirano prikupljanje podataka s velikog
broja izvora, izradu grafova povezanosti, analizu infrastrukture i detekciju potencijalnih

ranjivosti u digitalnim sustavima.

Edukativni izvori istiCu da OSINT sve viSe postaje kljuéna digitalna kompetencija.
Prema Eduzi, OSINT omogucuje donoSenje informiranih odluka u poslovnom, sigurnosnom i
obrazovnom kontekstu, a pravilno koristenje OSINT tehnika postaje vazan element u obrani

od socijalnog inZzenjeringa, kibernetickih prijetnji i reputacijskih rizika [18].

Kombinacijom razliitih izvora i tehnika, OSINT omogucuje dobivanje sveobuhvatnog
uvida u digitalnu prisutnost pojedinaca, organizacija i infrastruktura. U sigurnosnom kontekstu,
to znadi identifikaciju ranjivosti, otkrivanje prijetnji i razumijevanje nacina na koje napadacdi
koriste javno dostupne informacije. OSINT stoga predstavlja temelj suvremenih sigurnosnih

praksi i nezaobilaznu komponentu digitalne obrane.

3.5. Alati za OSINT

Open Source Intelligence (OSINT) alati predstavljaju klju¢ne komponente modernih
analiti¢kih i sigurnosnih procesa, omogucujuéi automatizirano prikupljanje, obradu i korelaciju
javno dostupnih informacija. Kako se koliina digitalnih podataka eksponencijalno povecava,
ucinkovitost OSINT-a uvelike ovisi o koriStenju specijaliziranih alata koji mogu brzo pretrazivati
razliCite izvore, otkrivati obrasce, mapirati odnose izmedu entiteta i pruzati analitiCarima cjelovit
uvid u digitalnu sliku organizacije ili pojedinca. U nastavku se opisuju najrelevantniji i
najkoristeniji alati u OSINT zajednici, uz naglasak na njihove mogucnosti, praktiCne primjene i

ulogu u kibernetickoj sigurnosti.

Maltego predstavlja jedan od najnaprednijih alata za vizualizaciju podataka u OSINT
praksi. Njegova glavna vrijednost lezi u moguc¢nosti automatskog otkrivanja i prikazivanja veza
izmedu razli¢itih tipova informacija - poput domena, e-mail adresa, IP adresa, DNS zapisa,
organizacija, drustvenih profila i metapodataka. Maltego koristi tzv. transformacije, unaprijed
definirane module koji povezuju ulazne podatke s vanjskim izvorima i bazama, stvarajuci graf
koji jasno prikazuje strukture i odnose u digitalnom ekosustavu [28]. Zbog sposobnosti
vizualnog prikaza slozenih mreza, Siroko se koristi u digitalnoj forenzici, kriminalistiCkim
istragama, pracenju cyber prijetnji, mapiranju infrastrukture, ali i u novinarstvu i akademskim

istrazivanjima.
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SpiderFoot je automatizirani OSINT sustav koji omogucuje izvlacenje podataka iz
stotina javnih izvora putem samo jedne pretrage. Ovaj alat moze analizirati domene, IP adrese,
e-mailove, metapodatke, korisniCka imena i niz drugih entiteta, pritom spajajuci prikupljene
informacije u jedinstven analiticki model [29]. SpiderFoot je posebno ucinkovit u otkrivanju
ranjivosti, detektiranju izloZzenih servisa, identifikaciji starog ili zaboravljenog digitalnog
sadrzaja te izradi kompletnih OSINT profila meta. Jedna od njegovih prednosti je i moguc¢nost
integracije s vlastitim API-jima i ranjivostima, Sto ga €ini fleksibilnim u razli€itim analitiCkim

scenarijima.

theHarvester je specijalizirani alat za prikupljanje informacija o e-mail adresama,
domenama, IP adresama i zaposlenicima organizacija. Koristi razli€ite trazZilice (Google, Bing,
DuckDuckGo), PGP baze i drustvene mreze kako bi identificirao potencijalne kontakte
povezane s ciliem [30]. Buduéi da mnogi phishing i social-engineering napadi poc€inju
identifikacijom to¢nih e-mail adresa zaposlenika, theHarvester je jedan od najceS¢e koristenih
alata u inicijalnim fazama sigurnosnih testiranja i OSINT analiza. Takoder omogucuje
izvodenje pasivnih analiza, $to znaci da meta nema direktnu interakciju s alatima, ¢ime se

izbjegava detekcija.

Shodan je jedinstvena trazilica internetski izlozenih uredaja i servisa, ¢esto nazivana
,Google za loT“. Za razliku od klasi¢nih trazZilica koje indeksiraju web sadrzaj, Shodan
pretrazuje portove, bannere usluga, mrezne protokole i uredaje poput kamera, servera,
routera, industrijskih kontrolnih sustava (ICS/SCADA) i medicinske opreme [31]. Ovaj alat
omogucuje identificiranje ranjivosti, starog softvera, pogresno konfiguriranih servisa i kriticne
infrastrukture izlozene internetu. Shodan se Siroko koristi u analizi napadne povrsine

organizacija, cyber threat intelligence operacijama i red-teaming vjeZbama.

Censys je vrlo slican Shodanu, ali ide korak dalje u indeksiranju infrastrukture i SSL
certifikata. Censys kontinuirano skenira cijeli javni internet, pohranjujuéi rezultate u napredne
baze podataka koje omogucuju dubinsku analitiku sigurnosnih konfiguracija, otkrivanje novih
servisa te pra¢enje promjena u realnom vremenu [32]. Posebno je koristan za identifikaciju
poddomena, certifikata, TLS konfiguracija i slabih kriptografskih postavki, $to ga ¢ini jednim od

klju€nih tehnickih OSINT izvora za sigurnosne stru¢njake.

FOCA (Fingerprinting Organizations with Collected Archives) fokusira se na analizu
metapodataka dokumenata kao $to su PDF, Word, Excel, slike i arhive. FOCA automatski
izvlac¢i skrivene informacije poput korisni¢kih imena, verzija softvera, internih putanja
direktorija, naziva servera i mreznih struktura [33]. Buduéi da organizacije ¢esto nenamjerno
objave dokumente s ugradenim metapodacima, FOCA je iznimno vazna u naprednim OSINT

analizama te moze otkriti informacije korisne za kasniju fazu napada, poput lateralnog kretanja.
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Recon-ng je modularni OSINT framework koji omogucuje dubinsko prikupljanje
podataka kroz strukturirano CLI sucelje, vrlo sliéno penetration-testing alatima kao $to je
Metasploit. Recon-ng omoguéuje integraciju APl-ja, izgradnju vlastitih modula, izvodenje
prilagodenih upita i pohranu rezultata u bazu [34]. Zbog fleksibilnosti i visoke automatizacije
jedan je od najpopularnijih alata za profesionalne OSINT operacije, narocito u cyber sigurnosti,

lovu na prijetnje i istrazivaCkom radu.

OWASP Amass specijaliziran je za mapiranje domena, otkrivanje poddomena i analizu
DNS infrastrukture. Amass kombinira pasivne i aktivne metode prikupljanja podataka, ukljuuje
brute-force tehnike, certifikate, povijesne zapise i partnerske baze [35]. Koristi se najéeSce za
procjenu napadne povrsine organizacija, identifikaciju starih ili zaboravljenih servisa koji

predstavljaju sigurnosni rizik, te za napredne sigurnosne audite.

Ovi alati zajedno &ine srz modernog OSINT-a, jer omogucuju prikupljanje podataka iz
razliCitih perspektiva - od tehnickih informacija, preko digitalnog identiteta, do analize

drustvenih veza i povijesnih zapisa.

Osim glavnih alata, u praksi se Cesto koriste i dodatni alati koji popunjavaju specificne
potrebe: ZoomEye (pretrazivanje izlozenih uredaja), Datasploit (automatska OSINT
enumeracija), Intelligence X (pretrazivanje darknet i leak baza), HavelBeenPwned (provjera
curenja podataka), Sherlock i WhatsMyName (pretrazivanje korisni¢kih imena), Wappalyzer i
BuiltWith (identifikacija tehnologija web stranica), Archive.org (povijesne kopije web sadrzaja)
te DNSDumpster (DNS i poddomene). Siri pregled svih kategorija OSINT alata dostupan je na

sluzbenom OSINT Frameworku: https://osintframework.com.

3.6. Rizici i etika OSINT-a

Open Source Intelligence (OSINT) donosi snazne mogucnosti za prikupljanje i analizu
javno dostupnih podataka, no istodobno otvara prostor za ozbiljne eticke, sigurnosne i pravne
izazove. Kako istiCe Stepi¢, OSINT u korporativhom kontekstu postaje ,skriveni alat” koji
otkriva obrasce, slabosti i prijetnje koje organizacije ¢esto ni same nisu svjesne, ali upravo
zato zahtijeva vi8i stupanj odgovornosti i transparentnosti [36]. Snaga OSINT-a lezi u
jednostavnosti, pristupacnosti i brzini analize, Sto omogucuje i legitimnim struCnjacima i

zlonamjernim akterima da dodu do podataka koji mogu imati osjetljive implikacije.

Jedan od najvecih rizika jest Cinjenica da kriminalci koriste OSINT na isti nacin kao i
sigurnosni timovi. CERT-HR nagla8ava da veliki broj phishing kampanja i drugih socijalno-
inZenjerskih napada zapoc€inje analizom otvorenih izvora, ukljuéuju¢i drudtvene mreze,

poslovne registre, neosigurane baze podataka i javne forume [14]. Pomocu tih informacija
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napadaci kreiraju personalizirane poruke koje djeluju uvjerljivo, $to znacajno povecava
vjerojatnost manipulacije korisnikom. INSECM dodatno potvrduje kako kombinacija OSINT-a,
socijalnog inzenjeringa i psiholoSkih tehnika poput hitnosti, straha i laznog autoriteta

dramati¢no povecava stopu uspjesnosti napada [12].

Drugi klju¢ni rizik odnosi se na to¢nost podataka. FOI Security Wiki upozorava da
OSINT moze dovesti do pogresnih zaklju¢aka ako se informacije uzimaju iz neprovjerenih ili
manipuliranih izvora [15]. Nedostatak konteksta, zastarjeli podaci ili svjesno plasirane
dezinformacije mogu rezultirati pogreSnim procjenama u sigurnosnim, novinarskim ili

poslovnim analizama. Zbog toga je verifikacija i metodoloSka dosljednost nuzna.

Kaspersky dodatno upozorava da OSINT, iako pasivan, moze biti duboko invazivan,
osobito kada se analize provode nad pojedincima, njihovim navikama, privatnim objavama ili
drustvenim vezama [37]. lako su informacije javno dostupne, njihova masovna agregacija i
profiliranje mozZe predstavljati krSenje privatnosti i dovesti do zlouporabe podataka. Korisnici
Cesto nisu svjesni koliko podataka javno dijele te ne razumiju kako €ak i bez hakiranja netko

moze izgraditi detaljan osobni profil.

Eithos naglasSava jos jedan problem: legalnost OSINT aktivnosti razlikuje se od drzave
do drzave, a mnogi podatkovni skupovi mogu biti javni, ali ne i zakoniti za masovnu obradu
[38]. Pravni izazovi obuhvacaju GDPR, autorska prava, ograni¢enja korisStenja APl-ja, pravila
web stranica (Terms of Service) i regulative o privatnosti. OSINT analiti€ar mora razumjeti gdje

je granica izmedu legitimne i neovladtene obrade podataka.

Cambridge dodaje globalnu dimenziju etickog problema. U kontekstu medunarodnih
istraga i analiza digitalnih dokaza, OSINT se suoCava s pitanjima verifikacije, lanaca ¢uvanja
dokaza, zaStite izvora, sigurnosti analitiCara i odgovornosti za objavljene informacije [39].
Neeti¢no koristenje OSINT-a u osjetljivim istragama moze dovesti do nanoSenja Stete zZrtvama,

pogresSnog teretnog zakljucka ili naruSavanja sudskog procesa.

Dodatni izazov u Hrvatskoj je nedostatak adekvatne edukacije. Tportal navodi da, iako
svijest o kibernetiCkim prijetnjama raste, organizacijama i dalje nedostaje dovoljno obucenih
stru€njaka koji razumiju kako OSINT koristiti odgovorno, eti¢no i zakonito [4]. To otvara prostor
za pogresne postupke, prekomjerno prikupljanje informacija ili neuskladenost s regulatornim

zahtjevima.

U etiCkom smislu, odgovorna primjena OSINT-a temelji se na nekoliko osnovnih

principa:
1. Minimalno prikupljanje - prikupljati samo ono $to je potrebno za definirani cilj.

2. Poéstivanje privatnosti - iako su podaci javni, njihovo strukturiranje moze biti osjetljivo.
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3. Metodolodka transparentnost - svaki korak mora biti dokumentiran, posebno u

forenziCkom i istrazivackom kontekstu.
4. Verifikacija izvora - klju¢na je kako bi se izbjegle dezinformacije i pogresSne procjene.

5. Pasivnost - OSINT ne smije ukljuCivati hakiranje, pristup zatvorenim sustavima ili

manipulaciju korisnicima.

6. Zakonitost obrade - nuzno je razumijevanje GDPR-a, autorskih prava i pravnih

ograni¢enja platformi.

U konacnici, OSINT je izuzetno mocan alat - kako za obranu tako i za napad. Upravo
zato etiCki okvir, transparentnost i profesionalna odgovornost moraju biti temelj njegove

uporabe. Etika nije dodatak, nego preduvjet za legitimnu i sigurnu OSINT praksu.
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4. Phishing

Phishing predstavlja oblik kibernetiCkog napada u kojem napadaci koriste lazne e-mail
poruke, web stranice ili druge komunikacijske kanale kako bi zrtvu naveli na otkrivanje
povjerljivih podataka, poput korisnic¢kih vjerodajnica, osobnih informacija ili financijskih
podataka. Napadi se najCeSce predstavljaju kao legitimne poruke banaka, dostavnih sluzbi,
drzavnih institucija ili popularnih internetskih servisa. Nacionalni CERT upozorava da se
phishing kontinuirano prilagodava trendovima, Cesto ukljuCuje imitaciju sluzbenih vizualnih

identiteta te predstavlja najraSireniji oblik prijevare usmjeren na korisnike u Hrvatskoj [14].

4.1. Vrste phishinga

Phishing se tijekom godina razvio u iznimno Sirok spektar tehnika, koje kombiniraju
psiholoSku manipulaciju, imitaciju legitimnih servisa i iskoriStavanje digitalnih navika korisnika.
Prema analitickom istrazivanju objavljenom u SAGE €asopisu, moderni phishing temelji se na
tri temeljna elementa: uvjerljivoj laznoj poruci, psiholoskom okidaCu te mehanizmu krade
podataka ili kompromitacije sustava [40]. Razvojem digitalnih servisa i drustvenih mreza ove

metode postaju sve sofisticiranije i teze prepoznatljive.

Masovni phishing ostaje najée&¢i oblik. Napadac 3alje velik broj generickih poruka kako
bi barem mali postotak Zrtava kliknuo na zlonamjerni link. Poruke najceS¢e opona$aju banke,
drzavne institucije ili velike tehnoloSke kompanije. Prema analizi SAGE Journal-a, u€inkovitost
ovih napada i dalje je visoka jer se temelje na univerzalnim emocionalnim okidaCima poput
straha, hitnosti ili obe¢anja nagrade, uz minimalne tehni¢ke preduvjete za napadaca [40].
Upravo zbog te jednostavnosti masovni phishing ostaje globalno najrasireniji oblik digitalne

prijevare.

Spear phishing predstavlja napredniju i ciljanu varijantu. Napada¢ prikuplja javno
dostupne informacije o konkretnoj osobi - npr. polozaj u organizaciji, kontakte, navike,
poslovne projekte - te kreira personaliziranu poruku koja je prilagodena Zzrtvinoj ulozi i
kontekstu. Prema SAGE istrazivanju, personalizacija znacajno podize stopu uspjesnosti, jer
Zrtva prepoznaje elemente koji joj djeluju poznato i smatra poruku legitimnom [40]. Ovaj pristup
posebno se koristi u napadima na tvrtke, jer ve¢ mala razina OSINT-a moze stvoriti vrlo uvjerljiv

napad.

Whaling je specijalizirani oblik spear phishinga usmjeren na visokopozicionirane
rukovoditelje, poput direktora, CFO-a ili upravnog osoblja. U napadima ove vrste poruke Cesto

imitiraju pravne zahtjeve, financijske transakcije ili hitne interne upute. Fortinet naglaSava da
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whaling napadi Cesto iskoriStavaju autoritet unutar organizacije, CineCi korisnika sklonim
promptnom djelovanju bez dodatne provjere autenti€nosti [41]. Zbog visokih ovlasti meta,

posljedice whaling napada mogu biti iznimno ozbiljne i financijski razorne.

Business Email Compromise (BEC) danas je jedan od najStetnijih oblika phishinga.
NapadaC kompromitira stvarni poslovni racun ili ga vjerno imitira te Salje upute za prijenos
sredstava ili dostavu povjerljivih informacija. Istrazivanje objavljeno u SAGE publikaciji
naglasava da BEC spaja tehnicke i psiholoSke elemente - kompromitirani racun daje legitimitet,
dok hitne upute stvaraju pritisak i pogoduju brzom donoSenju odluka [40]. Upravo zbog te

kombinacije BEC spada u najskuplje oblike cyber kriminala.

Clone phishing predstavlja tehniku u kojoj napada¢ uzima stvarnu poruku koju je Zrtva
ranije primila, ali zamjenjuje legitimni link kompromitiranim. Buduci da izgled poruke odgovara
originalu, korisnik gotovo uvijek vjeruje njezinoj autentiénosti. Fortinet navodi da se ovaj oblik
Cesto koristi u poslovnim okruZenjima gdje se redovito 3alju interne datoteke ili sustavi
generiraju automatizirane poruke, $to napadacima daje idealnu priliku da se uklope u

komunikacijski tok [41].

Smishing i vishing predstavljaju adaptacije phishinga na mobilne komunikacijske
kanale. Smishing se provodi putem SMS poruka, dok vishing koristi telefonske pozive, ¢esto
uz laZne call-centre i unaprijed pripremljene skripte. Prema Fortinetu, popularnost smishinga
raste zbog velikog povjerenja korisnika u mobilne uredaje, dok vishing postaje sve sofisticiraniji
zahvaljujuéi tehnologijama poput spoofinga brojeva i automatiziranih glasova [41]. U oba

slu¢aja naglasak je na emocionalnoj manipulaciji, a ne tehni¢kim trikovima.

Pharming predstavlja tehniku koja ne ovisi o porukama, ve¢ o preusmjeravanju
korisnika na lazne web stranice ¢ak i kada ru¢no upisu ispravnu adresu. Manipulacijom DNS
postavki ili kompromitacijom uredaja napada¢ moze preusmijeriti korisnika na laznu stranicu
bez da Zrtva primijeti. SAGE opisuje pharming kao jednu od najopasnijih tehnika upravo zato
8to Zrtva nema mogucénost vizualnog prepoznavanja prijevare s obzirom na to da sve izgleda

legitimno [40].

Na drustvenim mrezama sve popularniji je tzv. angler phishing, gdje napadaci glume
sluzbu korisnicke podrske i javljaju se korisnicima koji javno objave problem. Fortinet navodi
da napadadi koriste lazne profile brandova, nude pomo¢ i zatim Salju poveznice koje vode na
laZzne stranice ili aplikacije [41]. Ovaj pristup iskoriStava prirodno povjerenje korisnika prema

sluzbama podrske i predstavlja modernu adaptaciju socijalnog inzenjeringa.

Ukupno, prikaz navedenih tehnika u obje publikacije potvrduje da phishing viSe nije

jedinstvena metoda, nego cijeli skup psiholoski i tehnicki raznolikih napada. Napadaci svoje
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pristupe prilagodavaju kanalima, kontekstu i ciljevima, $to zahtijeva stalnu edukaciju, oprez i

razumijevanje Sirokog spektra mogucih napadnih vektora.

4.2. Psihologija socijalnog inzenjeringa

Socijalni inzenjering predstavlja jednu od najopasnijih i najrasirenijih metoda cyber
napada jer ne cilja tehniCke ranjivosti sustava, ve¢ psiholoSke ranjivosti ljudi. Istrazivanja jasno
pokazuju da ljudski mozak, bez obzira na iskustvo ili tehni¢ko znanje, ima duboko ukorijenjene
kognitivne pristranosti i emocionalne reakcije koje se mogu predvidjeti, manipulirati i iskoristiti
[42]. Upravo zato socijalni inzenjering ostaje kljuCni element gotovo svih uspjesnih phishing
kampanja, BEC (Business Email Compromise) napada, prijevara identiteta i digitalnih

manipulacija.

Prema radu objavljenom u Applied Sciences, socijalni inzenjering funkcionira zato $to
napadaci uspijevaju “parazitirati’ na tipi€nim obrascima ljudskog pona$anja - automatizmu
odlu€ivanja, povjerenju u autoritet, Zelji za pripadanjem, empatiji i strahu [42]. Ljudi rijetko
donose odluke racionalno. Veliki dio odluka temelji se na emocionalnim heuristikama -
mentalnim preCacima koji ubrzavaju donosenje odluka, ali ih istovremeno €ine ranjivima na
manipulaciju. Ove kognitivne slabosti Cine ljude idealnim ciliem napadaca, a digitalno

okruzenje dodatno povecava njihovu izlozenost.

Jedno od kljuénih otkri¢a istrazivanja u podruéju socijalnog inZenjeringa jest da
napadaci ciljaju emocionalna stanja u kojima su korisnici najskloniji pogreSkama.
ScienceDirect istiCe da ¢im korisnik osjeti stres, hitnost, pritisak ili paniku, njegova sposobnost
kriti¢kog razmisljanja drasti¢no pada [43]. U takvim situacijama korisnici brze reagiraju, manje
analiziraju, a napadaci upravo to iskoriStavaju porukama koje simuliraju hitne zahtjeve,

prijetnje ili poslovne naredbe.

Jedan od najvaznijih psiholoskih faktora je autoritet. Prema istrazivanju o psihologiji
socijalnog inZenjeringa, ljudi imaju duboko ukorijenjenu tendenciju da vjeruju porukama koje
djeluju kao da dolaze od nadredenih osoba, institucija ili autoritativnih izvora [44]. Napadaci
zato vrlo Cesto oponasaju banke, drzavne institucije, direktore ili IT sluzbe. Kada korisnik
prepozna autoritet u komunikaciji, automatski smanjuje razinu sumnjiCavosti i povecava

spremnost na suradnju.

Drugi kljuéni psiholoSki pokreta¢ je povjerenje u druStvene i emocionalne signale.
Prema studiji iz 2024. godine, interakcije koje djeluju toplo, prijateljski ili personalizirano
stvaraju osjeCaj da je poruka legitimna, posebno ako ukljuCuju osobne podatke preuzete

OSINT metodama [44]. Ljudi imaju tendenciju “popuniti praznine” u informacijama i
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pretpostaviti dobre namjere, $to napadaci koriste kako bi stvorili privid autentiCnosti ¢ak i kad

tehniCki elementi poruke sadrZe nedostatke.

Tre¢i psiholoSki element koji napadaci Cesto koriste jest reciprocitet. Socijalna
psihologija pokazuje da ljudi imaju snaznu potrebu uzvratiti uslugu ili se ponaSati u skladu s

prethodnom interakcijom. Napadaci zato ¢esto koriste strategije poput:

- slanja poklona,
- ekskluzivnih ponuda,
- “zahvalnih” poruka,

- privida prethodne komunikacije.

Korisnik ¢esto upada u zamku automatskog odgovora ili klika, ne shvacajuci da je

emocionalno induciran na akciju.

Cetvrti vazan element je osjecaj hitnosti. Prema istrazivanjima ScienceDirecta, korisnici
pod pritiskom vremena znacajno ¢eScCe otvaraju zlonamjerne linkove i preuzimaju datoteke
[43]. Phishing poruke poput “Vas racun ¢e biti ukinut u roku 24 sata” ili “Potrebna je hitna

potvrda uplate” upravo aktiviraju ovaj psiholoski mehanizam.

Peti element, prema ResearchGate studiji, je igranje na ljudsku znatizelju i emocije.
Ljudi su prirodno skloni otvarati neoCekivane poruke, provjeravati “tajne informacije” ili kliknuti
na nesto Sto izgleda iznenadujuce ili Sokantno [44]. Zbog toga se u socijalnom inzenjeringu

Cesto pojavljuju teme poput:

- senzacionalistickih vijesti,
- laznih obavijesti o nagradama,
- upozorenja “pogledajte tko vas je spomenuo”,

- navodnih curenja podataka.

Napadadi koriste i princip dosljednosti. Ljudska Zelja da “zavrSe zapoc€eto” Cesto dovodi
do toga da korisnik, nakon $to je kliknuo na link, nastavi ispunjavati formu ili potvrditi radnju

zbog osjecaja obveze, ¢ak i kada po€inje sumnjati u autenti¢nost poruke [45].

Istrazivanja takoder naglasavaju ulogu kognitivnih pristranosti. Najvaznije medu njima

Su:

- confirmation bias — korisnici vjeruju informacijama koje potvrduju njihova
ocCekivanja

- optimism bias — uvjerenje da “meni se to ne¢e dogoditi”

- anchoring bias — oslanjanje na prvi dojam u komunikaciji

- loss aversion — ljudi poduzimaju impulzivne akcije kako bi izbjegli gubitak
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Napadadi svoje kampanje strukturiraju upravo tako da aktiviraju jednu ili viSe od ovih

pristranosti [42].

Digitalno okruzenje dodatno oteZava obranu. Prema ScienceDirect studiji, korisnici se
u online komunikaciji puno viSe oslanjaju na povrSne signale (logo, ime poSiljatelja, poznatu
temu) nego u fizikoj komunikaciji [43]. Nedostatak neverbalnih signala vodi do toga da se

poruke procjenjuju brzo, intuitivno i bez duboke analize - 8to ih €ini lakom metom manipulacije.

Nadalje, International Journal of Advanced and Applied Sciences istiCe da socijalni
inZenjering nije samo tehnicka metoda, ve¢ psiholoski proces u kojem napadac korak po korak
gradi povjerenje, autoritet i emocionalni utjecaj na zrtvu [45]. U slozenijim napadima, poput
spear-phishinga, napada¢ moze tjednima proucavati meta osobe, njihove navike, objave,

interese i poslovne odnose, nakon ¢ega kreira iznimno uvjerljivu, personaliziranu poruku.

Zanimljivo, RRIOJ analiza pokazuje da socijalni inZenjering nije uvijek destruktivan -
moze biti i inovativan alat u cyber sigurnosti, primjerice u edukaciji, simulacijama napada ili
testiranju sigurnosne kulture organizacije [46]. Medutim, njegova zlonamjerna primjena
predstavlja sve vecu prijetnju jer ¢ak i najnapredniji tehnic¢ki sustavi ne mogu u potpunosti

zastititi krajnjeg korisnika od psiholoske manipulacije.

U konacnici, razumijevanje psihologije socijalnog inzenjeringa klju¢an je korak u obrani
od modernih cyber prijetnji. Tehnologija napreduje, ali ljudska psihologija ostaje ista -
predvidiva, emocionalna i ranjiva. Zbog toga su educiranje korisnika, jaCanje sigurnosne
kulture i integracija psiholodkih modela u sigurnosne procese jednako vazni kao i tehnicke

mjere zastite.

Kognitivne
pristranosti

* Authority bias
(pristranost prema
autoritetu)

+ Confirmation bias
(pristranost potvrde)

« Cognitive ease
(kognitivna lako¢a)
* Scarcity / urgency

bias (pristranost
hitnosti i oskudnosti)

Emocionalni okidaéi
* Strah
* Anksioznost

*Hitnost

+Pohlepa / nagrada

Socijalni éimbenici
* Socijalna potvrda (Social proof)
*Povjerenje u autoritet (Authority trust)

+ Naviknuto ponaganje (Habit
exploitation)

+ Routines exploitation (iskoristavanje
rutina)

Slika 1: Model ljudskih slabosti (Izvor: vlastita izrada)
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Prikazana piramida ilustrira tri kljuéna sloja psiholoSkih ranjivosti koje napadaci u
phishing kampanjama najeSce iskoriStavaju. Donji sloj, ,Socijalni Cimbenici‘, predstavlja
temelj jer obuhvaca obrasce ponaSanja koji se ponavljaju svakodnevno i oblikuju nacin na koji
korisnici dozivljavaju digitalnu komunikaciju. Tu spadaju navike poput rutinskog otvaranja
poslovnih poruka, povjerenja u autoritete te oslanjanja na socijalne norme i poznate obrasce
komunikacije. Buduci da su ovi Cimbenici duboko ukorijenjeni u drustvenom i organizacijskom
kontekstu korisnika, napadaci ih lako imitiraju kako bi njihova poruka izgledala legitimno i

ocekivano.

Srednji sloj ¢ine ,Emocionalni okidadi“, psiholoski mehanizmi koji aktiviraju brze,
impulzivne reakcije. Napadaci najéesce koriste strah (npr. gubitak racuna), anksioznost (hitne
poruke o sigurnosti), ili pohlepu (obecanja nagrada). Ovi okidali potiskuju racionalno
prosudivanje i prebacuju korisnika u emocionalni na€in odlu€ivanja, §to zna¢ajno povecava
vjerojatnost pogreSnih odluka. Emocionalni sloj funkcionira kao most izmedu osnovnih

socijalnih navika i vrénih kognitivnih pristranosti.

Na vrhu piramide nalaze se ,Kognitivne pristranosti“, mentalni precCaci koji
pojednostavljuju odlucivanje, ali ga €ine podloZnim manipulaciji. Phishing najées¢e iskoriStava
authority bias (vjerovanje autoritetu), confirmation bias (prihvacanje informacija koje potvrduju
oCekivanja), cognitive ease (vece povjerenje u jednostavne i poznate poruke) te urgency bias
(impulzivnost u situacijama hitnosti). lako se nalaze na vrhu piramide, ove pristranosti Cesto

su presudne u trenutku kada korisnik odlucuje hoce li kliknuti na link ili otvoriti privitak.

Piramida prikazuje da uspjesni phishing napadi ne djeluju samo na jednoj razini, nego
ciljgju sve tri kategorije ranjivosti istodobno. Napadaci najprije repliciraju socijalni kontekst
(doniji sloj), zatim aktiviraju emocije (srednji sloj), a na kraju iskoriStavaju kognitivne pristranosti
kako bi Zrtva donijela brzu, automatiziranu odluku. Upravo sinergija ova tri sloja objasnjava
zasto phishing ostaje jedan od najucinkovitijih oblika kibernetickog napada cak i u

organizacijama s visokim stupnjem tehniCke zastite.

4.3. Anatomija phishing kampanja

Phishing kampanje danas predstavljaju najrasSireniji, najprilagodljiviji i najopasniji oblik
kibernetickih prijetnji, a njihova ucinkovitost proizlazi iz kombinacije tehnicke sofisticiranosti i
duboko ukorijenjenih psiholodkih mehanizama ljudskog ponasanja. Razumijevanje anatomije
phishing napada zahtijeva holisticki pristup: napad ne pocinje onog trenutka kada korisnik primi

zlonamjernu poruku, nego mnogo ranije - u fazi izvidanja, psiholoSkog oblikovanja
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manipulativne priCe i tehni¢ke pripreme infrastrukture. Najdetaljniji i najstruéniji prikaz strukture
phishing kampanja donosi Varonis u svom whitepaperu ,Anatomy of a Phish“, gdje se prikazuje
kako napadaci kombiniraju inzenjering infrastrukture s manipulacijom ljudskom psihologijom
kako bi ostvarili maksimalnu u€inkovitost [49]. Dodatne tehnicke i proceduralne komponente
objasnjene su u publikacijama zvelo i Tegodata, koje prikazuju prakticne faze napada, Cesto

kroz realne scenarije [47], [48].

Phishing kampanja uvijek zapocinje opseznim prikupljanjem informacija iz otvorenih
izvora (OSINT). Napadaci analiziraju sve $to je meta ostavila na internetu: drustvene mreze,
poslovne web stranice, registre, forume, vijesti, objave o projektima i poslovnim uspjesima, ali
i sitne detalje iz privatnog Zivota. Ta faza, premda tehnicki jednostavna, stvara psiholoski
temelj napada. Prema znanstvenim radovima o socijalnom inZenjeringu, personalizacija
poruke je kljucni faktor uspjesnosti manipulacije jer se ljudska kognicija oslanja na heuristiku
prepoznavanja - kada korisnik vidi informacije koje su mu poznate, mentalno snizava razinu
obrambene paznje [42], [44]. Varonis navodi da napadaci vrlo precizno profiliraju ciljane Zrtve,
stvarajuci psiholo$ki portret koji uklju€uje radno mjesto, hijerarhiju, emocionalne okidace i vrstu
komunikacije na koju ¢e meta najvjerojatnije reagirati [49]. Time OSINT postaje temel

manipulativne arhitekture phishing napada.

Nakon faze izvidanja slijedi oblikovanje narativa. Prema Varonisu, uspjesna phishing
poruka nikada nije generi¢ka: ona je proizvod ciljane psiholoSke konstrukcije koja se uklapa u
mentalni model zZrtve [49]. Napadaci koriste tehnike slicne profesionalnim marketin§kim
kampanjama - pazljivo biraju ton komunikacije, vizualne elemente, strukturu poruke i
emocionalni tempo. Znanstveni radovi o socijalnom inzenjeringu istiCu da phishing
najuspjesnije djeluje kada aktivira emocionalne sustave donoSenja odluka (System 1),
zaobilazeci sporiji, racionalni i analiticki sustav (System 2) [43], [45]. Emocije poput straha,
hitnosti, autoriteta, nagrade ili gubitka utjeCu na kognitivne distorzije kao $to su ,urgency bias®,
,2authority bias" i ,confirmation bias“, ¢ime se drasticno smanjuje sposobnost racionalne
procjene. Zbog toga phishing kampanje Cesto koriste fraze poput ,Vas racun je zaklju¢an®,
.Narucena poSsiljka ¢eka potvrdu®, ,Nadredeni zahtijeva hitnu akciju® ili ,Va$ pristup e biti
deaktiviran u roku od 24 sata“. IstraZivanja navode da takve poruke stvaraju psiholo3ki pritisak

koji poti€e brzu i impulzivnu reakciju [42], [43].

Tehni¢ka priprema phishing kampanje jednako je sofisticirana kao i psiholoska.
Napadadi registriraju domene koje su vizualno gotovo identiéne legitimnima, koriste
typosquatting, IDN homografe i domene koje izgledaju autenti¢no na prvi pogled. Tegodata i
zvelo navode da moderni phishing napadi uklju€uju i profesionalno dizajnirane landing stranice
koje repliciraju legitimne servise do najsitnijeg detalja [47], [48]. Varonis pojaSnjava da

napadaci sve CeSée koriste TLS certifikate kako bi korisnik vidio ,HTTPS* indikator, Sto
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dodatno povecava dojam legitimnosti [49]. Napadi €esto ukljuCuju i ,cloaked redirects® -
preusmjeravanja kroz medukorake koji su skriveni od korisnika, ali napadadu omogucuju
precizno pracenje ponasanja. U nekim sluajevima koristi se i geo-targeting kako bi se prikaz

sadrZaja prilagodio lokaciji zrtve, €ime se povecava uvjerljivost.

Kada je infrastruktura spremna, slijedi faza dostave. lako je e-mail naj¢eSci
komunikacijski kanal, suvremeni phishing Koristi cijeli spektar digitalnih platformi: SMS
(smishing), pozive (vishing), WhatsApp i Viber poruke, LinkedIn zahtjeve, Instagram obavijesti,
QR kodove (quishing), ¢ak i Wi-Fi pristupne tocke. Zvelo naglaSava da raznolikost kanala ne
proizlazi iz kreativnosti napadaca, nego iz evolucije obrambenih sustava - kada se e-mail
obrana ojaca, napadaci se prebacuju na kanale koji su slabije kontrolirani [47]. Medutim, e-
mail i dalje ostaje najmocéniji alat jer omogucuje najveéi stupanj personalizacije, automatizacije

i integracije s OSINT-om.

Nakon otvaranja phishing poruke aktivira se najvazniji element napada: psiholoska
dinamika korisnika. Prema znanstvenim radovima iz podrucja socijalnog inzenjeringa, ljudski
mozak je arhitektonski sklon donosenju brzih odluka temeljenih na emocionalnim signalima,
posebno ako se radi o porukama koje izgledaju autoritativno ili hitno [43], [44]. U praksi to znadi
da se korisnik Cesto fokusira na emocionalni sadrZaj, a ne na tehnicke znakove upozorenja.
Varonis daje primjere napada gdje poruke oponas$aju interne korporativne sustave, HR odjele,
IT administratore, banke ili popularne servise poput Microsofta i Googlea, koriste¢i minimalne
vizualne razlike kako bi se Zrtvi smanjila sposobnost razlikovanja pravog od laznog [49].
PsiholoSka istrazivanja potvrduju da su korisnici posebno ranjivi kada se nalaze pod
kognitivnim opterecenjem, emocionalnim stresom ili multitasking okruzenjem, Sto napadaci

vrlo dobro iskoriStavaju [45], [46].

Sljede¢a faza ukljuCuje interakciju korisnika s malicioznom stranicom. Napadaci
dizajniraju stranice koje gotovo u potpunosti repliciraju legitimne obrasce - logotipe, strukturu
navigacije, tipografiju, mobilni prikaz, boje i ¢ak mikroanimacije. Tegodata i zvelo navode da
je cilj stvoriti iskustvo koje izgleda dovoljno poznato da Zrtva ne primijeti razliku ni nakon vise
sekundi interakcije [47], [48]. Varonis istiCe da moderni phishing obrasci ¢esto ukljuuju skripte
za ,real-time credential harvesting” - ¢im zrtva unese vjerodajnice, napadac¢ ih automatski
preusmjerava na legitimnu stranicu, ¢ime se stvara iluzija pravilnog logiranja [49]. U tom
trenutku Zrtva ne sumnja u kompromitaciju jer se nista neuobi¢ajeno nije dogodilo, a napadac

moze odmah iskoristiti pristup.

Kada napadac dobije vjerodajnice, napad prelazi u fazu iskoriStavanja. Prema

Varonisu, najopasniji scenarij je kompromitacija poslovnih raCuna u sustavima poput Microsoft
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365, jer takav raCun sadrzi pristup e-mailovima, dokumentima, internim komunikacijama,
OneDriveu, SharePointu i Teamsima, Sto predstavlja idealnu platformu za lateralno kretanje
kroz organizaciju [49]. Napada& mozZe postaviti pravila preusmjeravanja e-mailova, eskalirati
ovlasti, krasti financijske podatke, izvoditi BEC (Business Email Compromise) prijevare ili

postavljati ransomware.

Znanstveni radovi istiCu da socijalni inzenjering nije samo tehni¢ko, nego primarno
psiholodko oruzje. Napadi ciljaju podsvjesne mentalne procese kako bi natjerali korisnika da
donese odluku koja mu se u tom trenutku €ini racionalnom, iako je vodena emocionalnim
impulsima [42], [43], [44], [46]. Socijalni inZenjering kombinira elemente psihologije,
komunikologije, antropologije i kognitivnih znanosti, Sto ga Cini najopasnijim oblikom napada
jer se brani protiv ljudskog uma, a ne samo protiv tehnologije. Obrambeni sustavi moguifiltrirati
poruke, ali ne mogu filtrirati ljudske emocije, intuiciju, percepciju i stres - a upravo su to

elementi koje napadaci ciljaju.

U zavrdnoj fazi phishinga napadal ostvaruje svoje krajnje cilieve. To mogu biti
financijske prijevare, krada podataka, S$pijunaza, sabotaza, eksfiltracija podataka,
kompromitacija Citave infrastrukture ili priprema terena za buduce napade. Varonis naglasava
da phishing sve ¢eS¢e sluzi kao pocetni vektor u visefaznim napadima, gdje jedna ukradena
lozinka otvara pristup cijeloj mreZi i resursima organizacije [49]. Napad koji je po€eo kao kratka
e-mail poruka moze rezultirati potpunim kolapsom poslovanja, gubitkom povjerljivin podataka,

regulatornim kaznama i dugoroénom reputacijskom Stetom.

Sveobuhvatna analiza anatomije phishing kampanja pokazuje da se radi o visoko
strukturiranom, viSeslojnom procesu koji spaja tehni¢ku izvedbu, psiholoSke manipulacije,
infrastrukturnu pripremu i dubinsko razumijevanje ljudskog ponasanja. Napadaci ne osvajaju
sustave samo tehnikom, vec¢ i sposobnoSc¢u da ,procitaju” zrtvu, oblikuju uvjerljivu pricu i
potaknu emocionalnu reakciju. Zbog toga obrana od phishinga zahtijeva interdisciplinarni
pristup koji ukljuéuje tehnoloSke mijere, stalno pracenje prijetnji, edukaciju zaposlenika i
razumijevanje psiholodke dinamike napada. Tek kombinacijom svih tih elemenata moguce je

znacajno smanijiti rizik i povecati otpornost organizacija na ovu najraSireniju digitalnu prijetnju.
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Anatomija phishing napada (procesni model)
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Slika 2: Procesni model anatomije phishing napada (Izvor: vlastita izrada)

4.4. Tehnike phishing napada

Iza svake uspjeSne phishing kampanje ne stoji samo dobra prica i psiholoska
manipulacija, nego i Citav skup tehni¢kih tehnika koje napadac koristi kako bi sakrio pravu
prirodu napada, zaobiSao sigurnosne sustave i Zrtvi prikazao Sto uvjerljivije lazno sucelje. U
nastavku su opisane najéeSce tehniCke tehnike koje se koriste u phishing napadima, uz

oslanjanje na stru¢ne izvore sigurnosne industrije i prakti¢ne primjere.

Jedna od temeljnih tehnika jest URL spoofing, odnosno manipuliranje na¢inom na koji
se poveznica prikazuje Zrtvi. Napadaci iskoridtavaju €injenicu da korisnici Cesto prate samo
vidljivi tekst linka (anchor tekst) ili display name, a ne stvarnu odrediSnu adresu. U praksi to
znaci da poruka moze prikazivati ,https://banka.hr/racun®, dok stvarni URL vodi na potpuno
drugu domenu, €esto maskiranu pomocu skracenih linkova ili sloZzenih parametara [50].
Dodatno, koriste se tehnike poput homograf napada (zamjena slova vizualno sli¢nim
znakovima iz drugih abeceda) i vrlo dugackih URL-ova u kojima je prava domena ,skrivena“ u
nizu podmapa i parametara. Cilj je stvoriti iluziju legitimnosti i iskoristiti naviku korisnika da

,samo brzinski klikne“ bez detaljnog provjeravanja adresne trake.

Tijesno povezana s tim je tehnika typosquattinga, u kojoj napadac¢ registrira domene
koje su vrlo sli¢ne legitimnim, ali sadrze tipicne korisniCke tipfelere ili sitne izmjene [51]. Primjeri
ukljuCuju zamjenu slova (,paypai.com“ umjesto ,paypal.com®), dodavanje ili izostavljanje
jednog znaka (,micorsoft.com®), koristenje razli¢itih TLD-ova (,firma.hr* — firma.com®) ili
iskoriStavanje tipi¢nih pogreSaka pri pisanju na mobilnim uredajima. McAfee naglaSava da
napadaci zatim na te domene postavljaju lazne login stranice, obrazce ili ¢ak legitimno

izgledajuce sadrzaje, kako bi korisnik imao utisak da je jednostavno ,krivo upisao adresu®, a
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zapravo je na malicioznoj domeni [51]. Typosquatting se kombinira s phishing e-mailovima,
oglasima ili SEO manipulacijom kako bi se povecala vjerojatnost da korisnik nesvjesno zavrsi

na krivoj stranici.

Napadadéi dodatno koriste URL masking, cloaking i redirect lance kako bi sakrili krajnje
odrediste linka. Servisi za skracivanje URL-ova i DNS forwarding Cesto se zlorabe tako da
korisnik vidi neutralnu ili poznatu domenu, dok se iza nje skriva preusmjeravanje na malicioznu
stranicu [56]. Urllo isti€e da ,maskirani URL-ovi otezavaju korisniku provjeru autenti¢nosti, a
viSestruki redirekti (npr. legitimna domena — tracking servis — kompromitirana domena)
oteZavaju i filtriranje na razini sigurnosnih gatewaya [56]. U takvim lancima €esto se Koristi tzv.
,cloaking“, gdje se sadrzaj stranice razlikuje ovisno o tome dolazi li posjet iz automatiziranog
sigurnosnog skenera ili iz stvarnog korisnickog preglednika, Cime se dodatno otezava

detekcija.

Kako bi dodatno prikrili namjeru, napadaci primjenjuju obfuscation nad HTML i
JavaScript kodom phishing stranica i skripti. Cilj je otezati analiziranje koda, zaobilazenje
filtarskih pravila i staticku detekciju zlonamjernih elemenata. Digital.ai navodi da se JavaScript
obfuscation tipi€no provodi kroz preimenovanje varijabli nerazumljivim nizovima, umetanje
beznacajnog koda, enkodiranje stringova (npr. base64) i koristenje dinami¢kog generiranja
funkcija [52]. Sli¢no, HTML se moze ,zamaskirati“ kroz entitete, inline stilove i neuobi€ajenu
strukturu, €ime se oteZava jednostavno pretrazivanje po uzorcima [53]. Na taj nacin phishing
skripte koje kradu podatke, keyloggeri ili skripte za dinamicko slanje vjerodajnica postaju
znatno teZze uodljive automatiziranim alatima, iako u pregledniku korisnika rade potpuno

,nhormalno®.

Posebno sofisticirana tehnika je browser-in-the-browser (BITB), gdje napada¢ unutar
postojece web stranice simulira prozor preglednika ili OAuth ,pop-up® za prijavu (npr. ,Prijavi
se s Googleom®), koji zapravo nije sustavski prozor nego pazljivo dizajniran HTML/CSS
element [54]. NordLayer opisuje kako se u BITB napadima opona$a vizualni izgled
preglednika: naslovna traka, gumbi za zatvaranje, URL traka i ¢ak ikona lokota [54]. Korisnik
tako dobiva dojam da se otvara zaseban, siguran prozor, a zapravo cijeli sadrzaj kontrolira
napadac¢. Ovo je izrazito opasno u kombinaciji s SSO (Single Sign-On) servisima, jer
kompromitacija jednog takvog ,prozorci¢a“ ¢esto znaci i pristup nizu povezanih poslovnih

aplikacija.

Jo§ jedan klju¢an element je manipulacija SSL/TLS certifikatima i ,https* indikatorom.
Korisnici su Cesto naucCeni da prisutnost lokota znaci sigurnost, no to je samo indikator
enkripcije veze, a ne pouzdanosti same stranice. Heroku u dokumentaciji o self-signed

certifikatima objasSnjava kako je moguce generirati vlastite certifikate koji nisu izdani od
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pouzdanih CA entiteta, ali i dalje mogu stvoriti dojam ,zasti¢ene” veze u odredenim scenarijima
[55]. Istovremeno, servisi poput Let’'s Encrypt omoguéuju automatizirano i besplatno izdavanje
valjanih certifikata, $to je iznimno korisno za legitimne administratore, ali i napadaci mogu vrlo
brzo dobiti ,pravi® certifikat za laznu domenu registriranu isklju€ivo za phishing [57].
Kombinacijom typosquattinga i valjanog TLS certifikata, napadaci postiZzu da phishing stranica
izgleda vizualno gotovo identi¢no originalu, uklju€ujuci i ,https®“ oznaku, ¢ime se rusi jedna od

osnovnih korisni¢kih obrambenih heuristika.

Tehnika malicious email attachments i dalje je jedna od klasi¢nih, ali je u kombinaciji s
modernim phishingom postala sofisticiranija. Proofpoint opisuje kako napadaci koriste privitke
u obliku dokumenata (Word, Excel, PDF), ZIP arhiva ili izvrSnih datoteka koji sadrze makro-
skripte, ugradene linkove ili exploit kod [58]. Umjesto izravnog slanja .exe datoteka, danas se
¢eSce Salju dokumenti s ,Enable Content® ili ,Enable Macros“ upozorenjem, gdje korisnik
vlastitim klikom omoguéuje pokretanje skripte. Takve skripte zatim preuzimaju malver, otvaraju
Lthi“ komunikacijski kanal prema C2 posluzitelju ili pokre¢u dodatne faze napada. U mnogim
kampanjama privitak ne sadrzi sam malver, nego sluzi samo kao prvi korak koji korisnika vodi

na malicioznu web stranicu, kombinirajuéi tako tehniku privitka i URL phishinga [58].

Sve izrazeniji problem su i tehnike zaobilaZzenja viSefaktorske autentikacije (MFA
bypass). SecureWorld navodi nekoliko glavnih pristupa kojima se napadaci sluze: phishing
proxy posluZitelji koji ,u stvarnom vremenu® prosljeduju korisnikove vjerodajnice i MFA kod
legitimnom servisu, napadi ,MFA fatigue“ (ponavljana slanja push zahtjeva dok korisnik iz
nervoze ne prihvati), preusmjeravanje SMS kodova kroz SIM-swap ili zlonamjerne aplikacije,
te iskoriStavanje rezervnih kodova ili fallback mehanizama [59]. U tzv. real-time proxy
napadima, Zrtva se preko phishing stranice zapravo spaja na legitimni servis, a napadac ,stoji
u sredini, promatra login proces i presrece vjerodajnice i MFA tokene [59]. Time se razbija
uvjerenje da je MFA ,srebrni metak® - napad ostaje phishing, ali je tehni¢ki znatno napredniji i

zahtijeva temeljitu obranu na razini preglednika, e-mail gatewaya i korisnicke edukacije.

Sve ove tehnike Cesto se ne koriste izolirano, nego kao dio lan€anog napada. Tipi¢an
scenarij moze izgledati ovako: napadaC registrira typosquatting domenu s valjanim Let's
Encrypt certifikatom [51], [57], obfuscira JavaScript kod koji prikuplja vjerodajnice [52], [53],
maskira URL kroz servis za skracivanje i redirect lanac [56], a zatim Zrtvi po3alje e-mail s
malicioznim privitkom koji kroz ,,sigurnosnu obavijest” navodi na klik [58]. Kada Zrtva otvori link,
docekuje je BITB prozor s laznim SSO loginom koji zatim kroz phishing proxy presrece i lozinku
i MFA token [54], [59]. Tehnicki slojevi i psiholoSke poruke pritom djeluju zajedno, ali upravo

ove opisane tehnike €ine kostur tehniCke strane phishing kampanje.
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Razumijevanje najée&c¢ih tehnickih tehnika phishing napada klju¢no je za dizajn
obrambenih mjera. Sigurnosni timovi moraju racunati na to da napadaci vise ne $Salju ,grube“
e-mailove s ocitim greSkama, nego kombiniraju URL spoofing, typosquatting, obfuscation,
Zlouporabu TLS certifikata, maliciozne privitke i MFA bypass u jedinstven, dobro isplaniran
lanac. Obrana zato treba ukljucivati stroge kontrole domena i certifikata, napredne sustave za
analizu URL-ova i skripti, sandboxing privitaka, detekciju real-time proxy obrazaca te

kontinuiranu nadogradnju sigurnosnih politika i alata koji prate evoluciju ovih tehnika.

4.5. Obrana od phishing napada

UcCinkovita obrana od phishing napada zahtijeva kombinaciju tehnickih mehanizama,
organizacijskih politika i kontinuirane edukacije korisnika. Suvremeni radovi o phishingu
naglasavaju da niti jedna pojedinacna mjera nije dovoljna: zastita mora biti videslojna i
obuhvacati sve razine — od mrezne i aplikacijske infrastrukture do konfiguracije mail servera i
ponaSanja samih korisnika [60], [61], [62]. Klju€nu ulogu imaju pravilno konfigurirani e-mail
sustavi (SMTP, SPF, DKIM, DMARC), arhitektura mail servera, abuse mehanizmi (RBL liste,
anti-spam sustavi), odabir pouzdanih transakcijskih e-mail servisa te ispravno upravljanje
domenama i DNS zapisima [63], [64], [65].

Simple Mail Transfer Protocol (SMTP) temeljni je protokol za razmjenu e-mail poruka
na internetu. Dizajniran je u vrijeme kad sigurnost nije bila primarni fokus, pa mu je izvorno
nedostajala autentikacija poSiljatelja i provjera integriteta sadrZaja. Upravo ta povijesna
naslijedena ,otvorenost® Cini ga idealnim vektorom za phishing — napadac relativho
jednostavno moze lazirati adresu posiljatelja (spoofing) i poslati poruku koja naizgled dolazi od
banke, poslodavca ili druge pouzdane institucije [60], [61]. U osnovi, SMTP funkcionira kao
razgovor izmedu klijenta (poSiljateljev mail server) i posluzitelja (primateljev mail server), gdje
se kroz niz naredbi (HELO/EHLO, MAIL FROM, RCPT TO, DATA) prenosi poruka od
izvoriSnog do odredisnog servera. Problem nastaje jer polje ,MAIL FROM* i zaglavlje ,From:*
nisu inherentno kriptografski zasti¢eni — bez dodatnih mehanizama, primatelj nema jamstvo
da je posSiljatelj doista onaj za koga se predstavlja [60]. Znanstveni radovi o phishingu
naglasavaju da se veéina napada oslanja upravo na ovu slabost — napadaci registriraju
relativno slicne domene, Salju poruke putem legitimno izgledaju¢ih SMTP relaya i koriste
stvarne SPF/DKIM propuste organizacija kako bi povecali vjerojatnost isporuke u inbox [61],
[62]. Zato se zastita ne moze svesti samo na sadrzaj poruke (filtere), nego mora poceti od

razine protokola i identiteta domene posiljatelja.

Kako bi se nadoknadile sigurnosne slabosti SMTP-a, uvedena su tri klju¢na standarda:
SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) i DMARC (Domain-
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based Message Authentication, Reporting and Conformance). Zajedno €ine temeljnu tehni¢ku
liniju obrane od spoofinganih phishing poruka [60], [63], [64]. SPF je mehanizam kojim vlasnik
domene u DNS zapis (TXT) upisuje popis IP adresa i/ili servera koji smiju slati e-mail ,u ime*“
te domene. Kada primateljev server zaprimi poruku, provjerava poklapa li se IP poSiljatelja s
ovim zapisom. Ako se IP ne nalazi u SPF politici, server moze oznaditi poruku kao sumnijivu ili
je odbaciti [63], [64]. SPF sam po sebi ne Stiti sadrzaj poruke, ali otezava koriStenje tude
domene za slanje phishing e-mailova. DKIM uvodi kriptografsku autentikaciju: poSiljateljev mail
server digitalno potpisuje odredene dijelove poruke (zaglavlja i/ili tijelo) privatnim klju¢em, dok
se javni klju¢ objavljuje u DNS-u kao TXT zapis. Primatelj mozZe verificirati potpis — ako je
poruka izmijenjena ili je poslana od neovlastenog servera, potpis nece biti ispravan [63]. DKIM
tako osigurava integritet i djelomi¢nu autenti¢nost poruke, smanjuju¢i moguénost manipulacije

sadrzajem u tranzitu.

DMARC je ,nadogradnja“ na SPF i DKIM. Omogucuje vlasniku domene da definira
politiku: Sto napraviti s porukama koje ne prolaze SPF/DKIM provjere (npr. prihvatiti, oznadciti
kao sumnijive ili odbaciti), te gdje slati izvjesStaje o neuspjelim provjerama [64]. Klju€an koncept
DMARC-a je ,alignment — poruka prolazi DMARC samo ako je domena u From: zaglavlju
uskladena s domenom koristenom za SPF i/ili DKIM. Time se smanjuje moguénost da napadac
koristi neku drugu, tehni¢ki ispravnu domenu, a vizualno imitira legitimnu organizaciju. Pravilno
implementirani SPF, DKIM i DMARC zna¢ajno smanjuju uspjeSnost klasi¢nog e-mail
spoofinga. Medutim, studije pokazuju da mnoge organizacije ili nemaju ispravno konfigurirane
zapise, ili koriste previSe ,meke* politike (npr. DMARC = none), ¢ime efektivno ne iskoristavaju
puni potencijal ovih standarda [60], [61], [64]. Stoga je ispravna konfiguracija i redovito

pracenje DMARC izvjestaja klju¢an dio obrane od phishing kampanja.

Arhitektura mail servera vazan je element u obrani od phishing napada jer odreduje
kako se poruke primaiju, filtriraju, analiziraju i pohranjuju. Tipi¢na arhitektura obuhvaca vise
komponenti: MTA (Mail Transfer Agent), MDA (Mail Delivery Agent), filtre za spam i
zlonamijerni sadrzaj, antivirusne motore, te sustave za logiranje i nadzor [60], [61]. IstraZivanja
pokazuju da su najotporniji sustavi oni koji uvode slojevitu obranu: na ulazu greylisting,
provjera reverznih DNS zapisa, SPF/DKIM/DMARC validacija, provjera protiv RBL (Real-time
Blackhole List) lista, te osnovna reputacijska analiza IP adrese i domene posiljatelja [60], [61];
na sadrzajnoj razini analiziranje URL-ova u poruci, heuristicka i signaturna detekcija
malicioznih privitaka, sandbox analiza sumnjivih datoteka i maSinsko uCenje za detekciju
phishing obrazaca [62], [63]; te na izlazu kontrola volumena slanja, zastita od kompromitiranih
raCuna (npr. nagli skok broja poslanih poruka), DMARC uskladenost i monitoring reputacije
vlastitih IP-eva. Moderni radovi naglaSavaju i vaznost segmentacije mail infrastrukture:

odvajanje servera za interne poruke od onih za vanjsku komunikaciju, odvajanje transakcijskih
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e-mailova (npr. reset lozinke, potvrde pla¢anja) od marketinSkih kampanja, kao i uvodenje
zasebnih domena ili poddomena za razli€ite tipove komunikacije [61], [63]. Takva arhitektura
smanijuje rizik da kompromitacija jednog dijela sustava dovede do potpune reputacijske Stete

domene ili do Sirenja phishing kampanje iznutra.

Abuse mehanizmi predstavljaju prvu liniju obrane mreZne zajednice od masovnih
phishing kampanja. Rije¢ je o sustavima koji prate, kategoriziraju i blokiraju izvore
zlonamjernog prometa, najcesSce kroz RBL liste, reputacijske sustave i napredne anti-spam
filtere [60], [61], [62]. RBL (Real-time Blackhole List) su liste IP adresa i domena za koje je
utvrdeno da Salju spam ili sudjeluju u zlonamjernim aktivnostima. Mail serveri mogu u realnom
vremenu provjeriti nalazi li se IP poSiljatelja na jednoj ili viSe takvih lista, te na temelju toga
donijeti odluku o odbijanju poruke ili njenom oznacavanju kao sumnjive [60]. Anti-spam sustavi
kombiniraju bayesovske filtre, signaturne baze, URL reputation baze, analizu strukture poruke
i algoritme strojnog ucenja, 8to omogudéuje detekciju i slozenih phishing poruka koje
izbjegavaju tradicionalne filtere [61], [62]. Medutim, napadaci kontinuirano prilagodavaju svoje
taktike — mijenjaju IP adrese, koriste kompromitirane legitimne raCune, rotiraju domene i

kodiraju URL-ove — pa je korelacija vide izvora podataka nuZna za odrzavanje ucinkovitosti.

Organizacije mogu birati izmedu izgradnje vlastitog mail servera i koriStenja
komercijalnih transakcijskih e-mail servisa poput AWS Simple Email Service (SES), Mailgun ili
SendGrid. Custom mail server pruza potpunu kontrolu nad konfiguracijom, integracijom,
logovima i sigurnosnim pravilima, ali zahtijeva stalno odrzavanije i pracenje reputacije [60], [61].
AWS SES i sli¢ni servisi nude upravljanu infrastrukturu, ugradenu reputacijsku zastitu,
automatiziranu konfiguraciju SPF/DKIM zapisa i napredne abuse mehanizme, $to smanjuje
rizik pogresne konfiguracije i povec¢ava isporucivost [63], [64]. Preporucuje se hibridni pristup
— interne komunikacije preko vlastite infrastrukture, a masovni e-mail promet preko odvojenih
poddomena i komercijalnih servisa, ime se smanjuje ukupna izloZenost napadima i
reputacijski rizik [61], [63].

Upravljanje domenama i DNS zapisima predstavlja temelj svih tehnoloskih mjera protiv
phishinga. Bez precizne DNS konfiguracije, SPF, DKIM i DMARC ne mogu pravilno
funkcionirati, $to otvara mogucénost zloupotrebe domene i smanjuje ucinkovitost cjelokupnog
sustava zastite [63], [65]. DNS Made Easy i sli¢ni servisi naglaSavaju vaznost pravilnog
postavljanja A, MX, TXT, CNAME i NS zapisa, uz posebnu paznju na SPF, DKIM i DMARC
TXT zapise koji definiraju autentikacijske politike [65]. PreporuCuje se koriStenje odvojenih
poddomena za transakcijske, marketindke i automatizirane poruke, redovito praéenje isteka
domene, zastita registrarskog rauna dvofaktorskom autentikacijom i monitoring registracije
slicnih  (homoglyph, typosquatting) domena koje napadali mogu koristiti u phishing
kampanjama [60], [63]. Sve ove prakse — od SMTP konfiguracije, SPF/DKIM/DMARC
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mehanizama, arhitekture mail servera, abuse sustava, odabira e-mail servisa do upravljanja
domenama i DNS-om — zajedno ¢ine tehnicki temelj obrane od phishing napada. Bez njih, ¢ak
i najbolja korisni¢ka edukacija ostaje nedovoljna, jer napadaci i dalje mogu isporucCivati

uvjerljivo izgledajuce poruke iz laziranih ili kompromitiranih izvora.

4.6. Najistaknutiji cyber napadi temeljeni na socijalnom
inZenjeringu

Socijalni inZenjering i phishing napadi predstavljaju jedan od najucinkovitijih i
najrasprostranjenijih oblika kompromitacije organizacija. Za razliku od tehnickih napada koji
zahtijevaju iskoriStavanje specifi¢nih ranjivosti sustava, socijalno-inzenjerski napadi ciljaju na
ljudsku psihologiju, rutinu i povjerenje. Upravo zato u praksi postizu iznimno visoke stope
uspjesnosti i sve ¢eS¢e su inicijalna faza vecih sigurnosnih incidenata. Kao $to istice literatura
[42], velina globalno najpoznatijih provala zapoéela je jednostavnhom manipulacijom

zaposlenika, laznim e-mailom ili vjestim impersonacijskim tehnikama.

Napadi prikazani u Tablici 1 odrazavaju spektar mogucih posljedica — od financijskih
gubitaka i krade podataka do kompromitacije kriticne infrastrukture. Posebno zabrinjava
Cinjenica da pogodene organizacije ukljuCuju najvece globalne korporacije s visokorazvijenim
sigurnosnim sustavima. To potvrduje klju¢nu tezu da najslabija karika sigurnosti ostaje Covijek,

bez obzira na koliCinu tehnologije ili ulaganja u obranu.

Organizacija / Vrsta napada Opis napada Posljedice
godina

Saudi Aramco Phishing + Zaposlenici kompromitirani ~ Krada TB podataka,

(2021.) ransomware phishing e-mailom koji je zahtjev za
omogucio inicijalni pristup  otkupninom od 50
mrezi mil. USD

Microsoft Phishing Masovno slanje laznih e- Financijski gubici,

(2021.) mailova korisnicima s ciljem = reputacijska Steta
krade vjerodajnica

Marriott (2018.— Phishing + Phishing poruke koriStene Krada osobnih

2020.) malware kao ulazna tocka za podataka milijuna
dugotrajan pristup sustavima = gostiju

Twitter (2020.) Spear-phishing + Napadaci kompromitirali Prijevare,

impersonacija interne alate i1 verificirane reputacijska Steta,

racune gubitak povjerenja

Toyota Boshoku BEC napad Lazna e-mail komunikacija s Gubitak ~37 mil.

Corporation financijskim odjelom USD

(2019.)
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Privatna Zrtva Deepfake voice  Imitacija glasa CEO-a Neovlasteni prijenos

(UK) phishing koriStenjem Al tehnologije ~ sredstava
Google i BEC prijevara Lazno predstavljanje Ukupni gubici >100
Facebook dobavljaca putem e-maila mil. USD

(2013.-2015.)
Tablica 1: Prikaz nekih phishing napada

Primjer Saudi Aramca (2021.) pokazuje kako jednostavni phishing moze dovesti do
kompromitacije terabajta podataka i zahtjeva za otkupninom od 50 milijuna USD. Slucaj
Microsoftovih korisnika iste godine ilustrira kako ¢ak i relativno mali financijski iznosi, kad se
multipliciraju na velik broj Zrtava, stvaraju ozbiljne posljedice i reputacijsku Stetu. Napadi na
Marriott (2018.—-2020.) pokazuju kako phishing poruka moze posluZiti kao ulazna tocka za
instalaciju malicioznog softvera, kradu vjerodajnica i dugoro€an pristup osjetljivim bazama

podataka.

U slu€aju Twittera (2020.), napadaci su se oslonili na impersonaciju i spear-phishing
kako bi kompromitirali verificirane raCune s milijunima pratitelja, a zatim iskoristili njihov utjecaj
za Sirenje prijevara. Financijski napadi poput incidenta nad Toyota Boshoku Corporation
(2019.) i prijevare usmjerene na Shark Tank voditelja potvrduju da su BEC (Business Email
Compromise) napadi iznimno ucinkoviti kad su poruke precizno usmjerene prema izvrSnim
funkcijama. Posebno je zabrinjavajuéi slu¢aj iz Ujedinjenog Kraljevstva, gdje je CEO prevaren
deepfake glasovnom porukom — ranim primjerom zlouporabe generativhe umjetne inteligencije
unutar socijalnog inzenjeringa. Konac¢no, viSegodiSnja prevara nad Googleom i Facebookom,
vrijedna viSe od 100 milijuna USD, ukazuje da ni tehnoloski giganti nisu imuni na sofisticirane

manipulacije financijskim procesima.

Ovi slu€ajevi zajedno potvrduju da je socijalni inzenjering univerzalno u€inkovit napadni
vektor koji nadilazi branSe, veli€ine i tehni¢ku zrelost organizacija. Bez sustavne edukacije,
stalnog testiranja i viSeslojne obrane, ¢ak i najnapredniji sigurnosni sustavi ostaju ranjivi na

napade koji zaobilaze tehnologiju i ciljaju — Covjeka.
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5. Jeshka

Jeshka predstavlja integrirani prakti¢ni framework razvijen za provedbu cjelovitih
OSINT postupaka te izvodenje sofisticiranih phishing kampanja. Sustav objedinjuje modularne
komponente za prikupljanje podataka, njihovu analizu, automatizirano generiranje
personaliziranih poruka, upravljanje infrastrukturom za slanje e-mailova i pra¢enje metrika
kampanje. U praktichom dijelu rada prikazuje se arhitektura frameworka, funkcionalnosti
pojedinih modula te tehnicki procesi koji omogucuju da jeskha bude upotrebljiv u stvarnim

operativnim scenarijima, uz minimalne dodatne nadogradnje.

5.1. Arhitektura baze podataka

Arhitektura baze podataka unutar jeskha sustava i dalje je temeljna komponenta cijelog
frameworka. Sustav koristi jednu centraliziranu SQLite bazu definiranu putem
config.DB_PATH, dok se logi¢na izolacija postize putem polja search_org_id i source_batch u
gotovo svim tablicama. Na taj nacin baza funkcionira kao robusno informacijsko srediste u
kojem se podaci odvajaju po organizaciji i kampaniji na logi¢koj razini, ali ostaju unutar jedne

optimizirane baze — Sto pojednostavljuje backup, analitiku, dijeljenje i razvoj.

Relacijski model i dalje je izgraden oko dva osnovna entiteta - organizacija i osoba - ali
je veéi naglasak stavljen na domenu kao stabilan identifikator organizacije. Tablica
organizations sada, uz jedinstveno ime, eksplicitno €uva i polje domain te pripadajuci
search_org_id. Organizacija se kreira ili pronalazi prvenstveno preko domene (npr. hpb.hr,
otpbanka.hr), koju sustav automatski izvlaci iz naziva firme, URL-a ili same email adrese.
Funkcija normalize_org_id dodatno normalizira sve varijante (URL, email, Cisti tekst) u
kanonsku domenu - uklanja protokol, www, razmake i podvlake, a po potrebi dodaje i TLD
(.hr). Time se razliciti oblici iste organizacije (npr. www.hpb.hr, info@hpb.hr, hpb) u bazi svode

na jedan konzistentan identitet.

Tablica persons prosSirena je poljem search_org_id i dodatnim metapodacima (source,
source_batch, date_found), ¢ime svaka osoba postaje precizno vezana uz organizaciju, izvor
i kampanju. Poseban wrapper insert_person brine se da se full_name uvijek ispravno generira,
dok funkcija insert_or_get_person osigurava da ista osoba unutar iste organizacije i istog
search_org_id ne bude unesena viSe puta. Time se postize stabilnost identiteta i
konzistentnost baze €ak i kada ista osoba dolazi iz razli€itih batch datoteka (scraping, LinkedIn,

rucni import).
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Kontakt podaci i dalje se pohranjuju u zasebne tablice: emails, phones, addresses,
banks, oibs, ibans, pri ¢emu je svaki zapis vezan uz organization_id, opcionalni person_id,
izvor, source_batch, datum i search_org_id. Tablica emails zadrzava klju¢no polje is_pattern
koje razlikuje stvarne, na webu pronadene adrese od onih koje su infiltrirane ili generirane
prema uzorku (pattern). Novi mehanizmi, poput funkcija save_found_emails_to_db i
import_pattern_results_to_db, omogucuju da se emailovi pronadeni Google/Brave pretragama
ili generirani na temelju otkrivenog uzorka za ime i prezime automatski uvezu s odgovaraju¢om
organizacijom i osobom. | u tom procesu koristi se kanonska domena i search_org_id, tako da

svi podaci ostaju uredno grupirani.

Tablica social_profiles dodatno ucévrS¢uje vezu izmedu LinkedIn podataka i ostatka
sustava. Svaki drustveni profil (osobito LinkedIn) pohranjuje se uz person_id i organization_id,
platformu, URL, poziciju, lokaciju, naziv kompanije, te source_batch i search_org_id. Funkcija
insert_social_profile direktno upisuje profile iz LinkedIn batchova u ovu tablicu, ¢ime se OSINT
rezultati s druStvenih mreza integriraju u isti graf odnosa kao i ostali identifikatori (emailovi,
IBAN-i, adrese).

Tablice oibs i ibans imaju jedinstvena ograni¢enja na poljima oib i iban, $to sprjeCava
dupliciranje i Cuva integritet financijskih identifikatora ¢ak i kad se ponavljaju u viSe
dokumenata i izvora. Tablica files_found evidentira sve pronadene dokumente (npr. PDF,
XLSX) s njihovim URL-ovima, datumom i search_org_id, $to omogucuje pra¢enje odakle su

potekli odredeni podaci i lak8u reviziju izvora.

Sredisnji tehnicki element arhitekture viSe nije samo shema tablica, nego automatiziran
i robustan uvozni pipeline koji stoji iza funkcije import_all_batches. Ona prolazi kroz sve .ixt
batch datoteke u zadanoj mapi, otvara ih jednu po jednu i procesira svaku liniju. Svaka linija
se prvo sanitizira funkcijom sanitize_line, koja briSe kontrolne znakove. Zatim funkcija
line_already_imported izraGunava MD5 hash linije i provjerava postoji li ve¢ u tablici
imported_lines. Ako hash postoji, linija se potpuno preskace. Ako ne postoji, hash se upisuje i
linija se po prvi put procesira. Time sustav postiZze jaku idempotentnost: isti batch moze biti
pokrenut viSe puta, sustav se moZe rusSiti, restartati ili dobiti duple ulaze - baza ipak ostaje

Cista, bez duplikata.

Nakon hash provjere, funkcija parse_line detektira format podatka. Ako je linija JSON,
parsira se u Python objekt i, po potrebi, dodaju se polja emailovi, osobe i firma. Ako je linija
tablicnog formata (email, ime, izvor), parser je pretvara u standardizirani zapis. U oba slucaja
u strukturu se dodaje batch_file, Sto omogucéuje kasnije vezanje na source_batch. Tako
pripremljeni podaci predaju se funkciji insert_txt_batch, koja u strogo definiranom redoslijedu

popunjava sve relevantne tablice: izraCuna org_domain, pronade ili kreira organizaciju, kreira
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ili pronalazi osobe, povezuje emailove s osobama, dodaje telefone, IBAN-e, OIB-e, adrese,

banke i eventualne drustvene profile. U svakoj fazi koristi se INSERT OR IGNORE, ¢ime se

dodatno smanijuje rizik dupliciranja, a search_org_id se konzistentno postavlja na vrijednost

izvedenu iz naziva batch datoteke (funkcija clean_batch_name).

Dodatnu za$titu pruza i datoteka processed_batches.log, u koju se nakon uspjesSne

obrade upisuje ime svakog batcha. Prilikom slijedecih pokretanja import_all_batches najprije

Cita taj log i preskaCe ve¢ obradene batch fileove, Sto sprjeava nenamjerno ponovno

procesiranje istih izvora. U kombinaciji s hash provjerama na razini linije, ovaj mehanizam cini

uvozni sustav izuzetno otpornim na korisni¢ke pogreske, prekide rada i ponovne importe.

urce_batch
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full_name &

date_found
™ source_batch
L] search_org id
date_found
search_org id
social profiles
ido int
person_id &
organization_id &
ido int
url
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domain
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source
location
source_batch
company
date_added
source
search_org id
source_batch srs
date_found

search_org id

source
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date_found
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=N =]
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source
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dbdiagram.io

Slika 3: Shema baze podataka (lzvor: vlastita izrada)

5.2. Modul scraping interneta

Ovaj modul predstavlja centralni OSINT pretrazivacko—scraperski sustav koji integrira

viSe izvora podataka, inteligentnu obradu sadrzaja i viSeslojnu logiku filtriranja i ekstrakcije
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informacija. Temeljna svrha modula jest omoguciti automatizirano prikupljanje javno dostupnih
informacija o organizacijama i njihovim povezanim entitetima, ukljuujuéi e-mail adrese,
telefonske brojeve, adrese, IBAN brojeve, podatke o tvrtkama, osobama te poveznice na
dokumente kao $to su PDF, Word i Excel datoteke. Kljuéna snaga sustava leZi u kombiniranju
vise metoda pretraZivanja, lokalnog cacheiranja, robustnog sustava parsiranja HTML-a i
inteligentnog prepoznavanja hrvatskih imena, prezimena i adresa putem unaprijed

pripremljenih nacionalnih baza.

Modul podrzava dinamicko ucitavanje API klju¢eva za Google Custom Search i Brave
Search te LinkedIn vjerodajnica, ¢ime se omogucuje fleksibilno upravljanje konfiguracijom
tijekom izvodenja. Svaka funkcija koja ovisi o tim postavkama automatski ih osvjeZzava kako bi
se osiguralo koristenje aktualnih parametara. Nadalje, modul implementira sofisticiran sustav
cacheiranja koji sprema prethodno pretraZzene URL-ove i ranije u€itane HTML stranice, ¢ime
se znacajno smanjuje broj mreznih zahtjeva i ubrzava obrada velikih koli¢ina podataka. Osim
toga, sustav moze identificirati ve¢ procesirane URL-ove iz prethodnih scraping batch

datoteka, $to omogucuje izbjegavanje dupliciranja i optimizaciju izvodenja.

Pretrazivanje interneta provodi se prvenstveno preko Google CSE API-a, uz opsezan
set specifiéno konstruiranih upita usmjerenih na pronalazenje poslovnih e-mail adresa, imena
zaposlenika, javnih dokumenata, financijskih podataka i kontaktnih informacija. U slucaju
nedostupnosti Google API-ja automatski se aktivira Brave Search API kao backup. Rezultati
se objedinjeni, filtriraju i spremaju u lokalni cache. Posebna varijanta pretrazivanja namijenjena
je otkrivanju IBAN-ova i Ziro racuna, Sto se postize ciljanjem obrasca klju¢nih rijeCi povezanih

s financijskim dokumentima i racunima.

Scraper dio modula odgovoran je za dohvat, identifikaciju i obradu pojedina¢nih URL-
ova. Funkcija za scraping najprije analizira HTTP zaglavlja i heuristiCki detektira radi li se o
dokumentu (npr. PDF-u) ¢ak i u slu€ajevima kada posluzitelj lazno oznaci sadrzaj kao HTML.
Takvi dokumenti odmah se registriraju u SQLite bazu podataka kao pronadeni files. Ako se
radi o HTML stranici, izvlae se svi tekstualni segmenti te se dodatno analiziraju poveznice
koje unutar stranice vode na dokumente. Tek nakon toga se pristupa dubinskoj ekstrakciji

korisnih informacija.

Najopsezniji dio modula &ini funkcija za ekstrakciju korisnih informacija, koja uz pomo¢
BeautifulSoup-a, regularnih izraza i nacionalnih baza podataka prepoznaje sve relevantne
entitete. Emailovi, IBAN-i, OIB-i i brojevi telefona identificiraju se preciznim regex pravilima.
Adrese se otkrivaju naprednim algoritmom koji usporeduje pojedine segmente teksta s
hrvatskim ulicama i gradovima, validira ku¢ne brojeve i uklanja lazne pozitivhe rezultate.

Sustav takoder prepoznaje nazive tvrtki putem viSestupanjske logike koja analizira pravne
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oznake, e-mail domene, HTML naslove, meta oznake i samu URL strukturu. ldentifikacija
osoba provodi se kombiniranjem hrvatskih imena i prezimena kako bi se prepoznale jedno-,

dvo- i troslovne strukture osobnih imena.

Na kraju, cijeli proces batch scrapinga radi kao orkestrirani sustav koji filtrira nezeljene
URL-ove (npr. druStvene mreze, medijske datoteke), obraduje samo nove rezultate te sve
pronadene podatke sprema u strukturirane .txt datoteke kako bi se omogucila daljnja analiza,
uvoz u baze ili koristenje unutar phishing modula. Modul je projektiran tako da bude robustan,
skalabilan i prilagoden velikim OSINT operacijama te pruza visoku preciznost u identifikaciji

stvarnih osoba, entiteta i dokumenata unutar hrvatskog digitalnog prostora.

® pretraga

Linkedin Phantom Metadata Analizadomena i e-mailova

Scraping
Ml Unesite domenu:

nesto.hr

Internet Pretraga % Bankovni Racuni

®_ Pokreni Internet Pretragu @ Pokreni Pretragu Bankovnih Racuna

& Pokreni Scrapanje Stranica & Pokreni Scrapanje Bankovnih Podataka

Slika 4: Prikaz modula scraping (lzvor: viastita izrada)

Na slici vidimo korisni¢ko sucelje modula Scraping Pretrage, koje predstavlja pocetni
korak automatiziranog OSINT procesa. U gornjem dijelu nalazi se polje za unos domene
ciljanog subjekta, a ispod njega Cetiri gumba koji pokrecu razliCite faze internet pretrage. Ovaj
modul povezan je s funkcijama implementiranim u datoteci tools.py, gdje se nalazi kompletna

logika Google dorkinga, Brave API pretrage i scraping mehanizama.

Prvi gumb pokrece Internet Pretragu, gdje se nad unesenom domenom izvrSava veliki
skup unaprijed definiranih Google dorking upita. Ti upiti ciljaju kontakte, zaposlenike, PDF
dokumente, poslovne direktorije i druge javne izvore. Rezultati se prikupljaju putem Google
Custom Search API-ja i Brave Search API-ja te se zatim spremaju u lokalni cache kako bi se

izbjegla ponovna pretrazivanja.

Drugi gumb pokreCe Pretragu Bankovnih Racuna, specijalizirani skup dorkova
usmjeren na pronalazenje IBAN-ova, racuna, predracuna, uplata i ostalih financijskih
dokumenata povezanih s organizacijom. Modul prepoznaje i dokumente poput PDF-ova te ih

sprema u zasebnu internu bazu kako bi se kasnije mogli analizirati.
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Tre¢i gumb aktivira Scrapanje Stranica, proces koji prolazi kroz sve prethodno
prikupljene URL-ove i za svaki poziva funkciju scrape_page(). Ona detektira kontakt podatke,
adrese, brojeve telefona, IBAN-ove, OIB-eve, PDF datoteke i ostale korisne entitete. Sustav
uklju€uje i napredne mehanizme prepoznavanja “skrivenih” dokumenata, provjere content-

type zaglavlja i posebne filtere za eliminaciju nerelevantnih stranica.

Cetvrti gumb Koristi isti scraping mehanizam kao i standardno scrapanje stranica, ali
se primjenjuje nad URL-ovima dobivenima iz specijalizirane pretrage bankovnih i financijskih

dokumenata, ¢ime se omogucuje izdvajanje IBAN-ova i povezanih financijskih podataka.

5.3. Modul Linkedin scrapanja

LinkedIn modul predstavlja cjeloviti podsustav unutar razvijene OSINT platforme i
implementiran je u jednoj programskoj datoteci linkedin.py. Modul je dizajniran za
automatizirano otkrivanje, prikupljanje i parsiranje LinkedIn profila zaposlenika ciljanih
organizacija, uz naglasak na robusnost, skalabilnost i minimaliziranje detekcije od strane same
platforme LinkedIn. Arhitektura modula temelji se na jasno definiranoj hijerarhiji metoda
prikupljanja podataka, pri Cemu se alati i tehnike aktiviraju sekvencijalno, ovisno o dostupnosti

i ograni¢enjima pojedinog pristupa.

Primarni mehanizam LinkedIn OSINT-a u sustavu temelji se na Selenium automatizaciji
uz koristenje stvarnog Firefox profila s aktivnom LinkedIn korisnickom sesijom. Ovaj pristup
omogucuje pristup funkcionalnostima koje su nedostupne neautentificiranim korisnicima,
poput pretraZivanja zaposlenika unutar organizacija i prikaza rezultata temeljenih na internim

LinkedIn parametrima.

Glavna ulazna to¢ka modula je funkcija run_linkedin_dorking, koja orkestrira cijeli
proces pronalaska LinkedIn profila. U prvom koraku modul pokuSava identificirati sluzbenu
LinkedIn company stranicu ciljne organizacije koriStenjem Google Custom Search i Brave
Search dorking tehnika. Pretraga se provodi nad semanti¢kim varijantama naziva organizacije

kako bi se povecala vjerojatnost pronalaska ispravne company stranice.

Ako je company stranica uspjeSno pronadena, aktivira se primarna metoda
pretrazivanja zaposlenika, koja koristi Linkedlnov interni parametar currentCompany. U tom
se koraku, koriste¢i Selenium i stvarni Firefox profil, generira stranica s rezultatima zaposlenika
poveznih s identificiranom organizacijom. Stranica se dinamicki scrolla, a iz HTML sadrzaja se
izdvajaju sve poveznice na LinkedIn profile oblika linkedin.com/in/. Ova metoda predstavlja

najpouzdaniji i najprecizniji nacin prikupljanja profila te se koristi kao prvi izbor u hijerarhiji.
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U slucaju da identifikator tvrtke (company_id) nije moguce pouzdano izvuéi iz HTML-a
ili LinkedIn ogranici pristup pretrazivanju temeljenom na parametru currentCompany, modul
automatski prelazi na sekundarnu metodu — People tab pretrazivanje. Ova metoda koristi
Selenium za otvaranje People podstranice company profila, uz simulaciju korisni¢kog
ponaSanja (scrollanje, pomicanje misa), te prikupljanje svih dostupnih LinkedIn profila
prikazanih na stranici. lako manje precizna od primarne metode, People tab predstavlja

pouzdanu alternativu u slu¢aju ograni¢enja primarnog pristupa.

Ako niti jedna od metoda temeljenih na izravnoj interakciji s LinkedIn platformom nije
dostupna, modul kao posljednju liniju obrane koristi dorking nad javnim webom. U tom slucaju
generiraju se napredni Google i Brave pretrazivacki upiti koji ciljaju indeksirane LinkedIn profile
povezane s organizacijom, koriste¢i kombinacije naziva tvrtke, radnih pozicija i geografskih
pojmova. Ova metoda ima najnizi prioritet u hijerarhiji i koristi se isklju€ivo kao fallback kada

autentificirani pristupi nisu moguci.

Svi pronadeni LinkedIn profili, neovisno o metodi prikupljanja, spremaju se u cache
datoteku search_linkedin_org_.json, €ime se omoguéuje ponovna uporaba rezultata i

izbjegavanje nepotrebnih ponovljenih pretraga.

Druga klju¢éna funkcionalna cjelina modula implementirana je u funkciji
run_linkedin_scraping, koja je zaduZena za masovno scrapanje samih LinkedIn profila.
Funkcija uc€itava URL-ove iz cache datoteke i sekvencijalno otvara svaki profil koristeci
Selenium i isti Firefox profil s aktivnom sesijom. |z HTML sadrzZaja profila parsiraju se osnovni
atributi, uklju€ujuéi puno ime, radni naslov, lokaciju i trenutnu organizaciju. Prikupljeni podaci
spremaju se u strukturirane batch datoteke unutar direktorija batches, pri ¢emu svaki red

predstavlja jedan JSON zapis profila.

U slu€aju gubitka Selenium sesije, preusmjeravanja na LinkedIn login stranicu ili pojave
tehniCke greske tijekom ucitavanja profila, modul automatski aktivira Playwright fallback
mehanizam. U tom se scenariju profil u€itava u headless Firefox instanci putem Playwrighta,
ponovno parsira pomoc¢u BeautifulSoup-a, te se - ako je dohvat uspjeSan - rezultat
ravnopravno pohranjuje zajedno s ostalim podacima. Playwright se u sustavu koristi iskljuCivo

kao fallback i nikada ne zamjenjuje primarni Selenium pristup.

Opisani dizajn jasno definira hijerarhiju koristenih metoda: Selenium uz stvarni Firefox
profil predstavlja primarni mehanizam, People tab i currentCompany pretrazivanja sluze kao
sekundarne metode unutar LinkedIna, javni web dorking koristi se kao krajnja alternativa, dok
Playwright ima iskljuivo ulogu tehni¢kog fallbacka. Takav pristup omogucuje stabilan,
dugotrajan i skalabilan rad Linkedln OSINT modula ¢ak i u uvjetima pojac¢anih sigurnosnih

ograni¢enja i aktivnih anti-bot mehanizama.
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® pretraga -

Scraping Phantom Metadata Analizadomenaie-mailova Baza podataka

@, LinkedIn Dorking & Scraping

i Unesite domenu

s

@ Pokreni dorking i scrapanje

Slika 5: Prikaz modula Linkedin (Izvor: vlastita izrada)

Na slici je prikazano korisni¢ko sucelje LinkedIin modula unutar OSINT platforme,
namijenjenog dorkanju i scrapanju LinkedIn profila povezanih s odredenom organizacijom.
Modul je osmisljen kao jedinstvena ulazna toCka za prikupljanje podataka o zaposlenicima

tvrtki te objedinjuje fazu pretrage (dorking) i fazu analize profila (scraping).

U prvom koraku korisnik unosi domenu ciljne organizacije (npr. pbz.hr, otp.hr), koja se
koristi kao polazna vrijednost za generiranje semantickih varijanti naziva tvrtke. Te se varijante
zatim koriste za automatsko pretraZivanje Linkedlna i javhog weba s ciliem pronalaska

povezanih LinkedIn profila zaposlenika, menadzera i drugih relevantnih osoba.

Klikom na gumb ,Pokreni dorking i scrapanje aktivira se kompletan automatizirani
proces. Sustav najprije pokuSava pronaci sluzbenu Linkedln company stranicu ciljne
organizacije koriste¢i Google Custom Search i Brave Search dorking. Ako je company stranica
pronadena, modul koristi Selenium i Firefox preglednik sa stvarnim korisniCkim profilom i
aktivnom LinkedIn sesijom kako bi dohvacao profile zaposlenika putem LinkedIn parametra
currentCompany. U slu€aju ogranicenja ili neuspjeha ove metode, sustav se automatski
prebacuje na People tab pretrazivanje, koje se temelji na scrollanju stranice i ekstrakciji svih
linkedin.com/in/ poveznica iz HTML sadrzaja. Ako niti ta metoda nije dostupna, koristi se

klasi¢ni web dorking kao zavr$ni fallback.

Svi pronadeni LinkedIn URL-ovi spremaju se u lokalni JSON cache, ¢ime se osigurava
da se sljede¢e faze mogu pokretati bez ponavljanja pretrage. Nakon toga zapoc€inje faza
scrapanja profila, u kojoj se svaki URL iz cachea pojedina¢no posjecuje. Primarno se koristi
Selenium s istim Firefox profilom, dok se u slu€aju gubitka sesije, redirekcije na login ili
tehniCke greSke automatski aktivira Playwright fallback. Playwright omogucuje stabilnije i brze

ucitavanje stranica te sluzi kao dodatni sloj otpornosti sustava.
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Tijekom scrapanja iz svakog LinkedIn profila izdvajaju se klju¢ni podaci kao $to su puno
ime, radni naslov (headline), lokacija i trenutna organizacija. Rezultati se zapisuju u
strukturirane batch datoteke unutar sustava, ¢ime se omoguéuje daljnja analiza, pohrana u

bazu podataka ili integracija s ostalim OSINT modulima.

5.4. Modul PhantomBuster

PhantomBuster modul je samostalan podsustav unutar OSINT arhitekture diplomskog
rada, iako je u potpunosti kompatibilan i integriran s ve¢ postoje¢im LinkedIn modulom. Za
razliku od tradicionalnih scraping metoda koje se oslanjaju na browser automatizaciju, ovaj
modul koristi eksterni servis PhantomBuster za masovno dohvacanje LinkedIn profila. Modul
je koncipiran tako da automatizira sve faze rada - pripremu podataka, izgradnju Google Sheet
ulazne tablice, pokretanje PhantomBuster agenata preko API-ja, pracenje njihovog statusa i
preuzimanje rezultata. Ova razina automatizacije omogucuje stabilno i skalabilno prikupljanje
podataka, ali zadrZzava potpunu samostalnost: modul moZe raditi odvojeno, bez potrebe da

ostatak LinkedIn modula bude aktivan.

U uvodnoj fazi rada modul ucitava lokalni cache Linkedln URL-ova i pretvara ga u
Google Sheet dokument pomocéu Google Drive API-ja. Ovaj korak je nuzan jer PhantomBuster
zahtijeva da ulazni podaci budu predoceni putem javno dostupne Google tablice. Modul stvara
novu tablicu, puni je URL-ovima i automatski ju postavlja kao javno Eitljivu, ¢ime se uklanja
potreba za ru¢nim posredovanjem i ubrzava cjelokupan proces. Ujedno se vodi i lokalni cache

linkova prema tablicama kako bi se omogucio ponovni rad bez nepotrebnog dupliciranja.

Sredisnji dio modula oslanja se na PhantomBuster APIl. Modul provjerava dostupnost
agenta, Ceka njegovo oslobadanje, pokrece novo izvrdenje i prati status koriste¢i dva razli¢ita
API endpointa - jedan za provjeru trenutaénog stanja, a drugi za povijest izvrSavanja. Time se
postize potpun uvid u zivotni ciklus zadatka, uklju€ujuci detekciju faza running, success i failed.
Nakon zavrSetka scraping kampanje, modul koristi AP| kako bi pokuSao preuzeti CSV datoteku
s rezultatima. Medutim, klju¢an detalj je da PhantomBuster CSV eksport nije dostupan na
besplatnom planu, §to znac€i da u praksi korisnik ¢esto ne moze preuzeti rezultate kroz sluzbeni
API.

Upravo zbog tog ograni€enja modul ukljuuje i alternativni mehanizam - Selenium
scraper za PhantomBuster dashboard. Scrapanje dashboarda omogucuje dobivanje rezultata
C¢ak i kada CSV eksport nije dostupan, odnosno kada korisnik koristi samo besplatni
PhantomBuster racun. Modul automatski ulazi u korisniCki panel, pronalazi tablicu s
rezultatima, otkriva sve redove i prepoznaje strukturu bez obzira na to je li dashboard smjesten

unutar iframea. Implementirani su i pouzdani mehanizmi paginacije koji klikaju gumb “Next” i
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prelaze na sljedece stranice rezultata, sve dok ne iscrpe zadani dataset. Ova funkcionalnost

omogucuje visoku razinu pokrivenosti dostupnih rezultata.

Parser dashboard tablice koristi viSse heuristika za pronalazenje relevantnih polja:
imena, prezimena, radne pozicije, kompanije, lokacije, headlinea i Linkedin URL-a. Rezultati
se dedupliciraju i spremaju u batch datoteke u istom formatu koji koristi ostatak OSINT sustava.
Time se osigurava potpuna interoperabilnost bez obzira potjecu li podaci iz API-ja, CSV-a ili

direktnog scrapanja web sucelja.

U konacnici, PhantomBuster modul funkcionira kao neovisna i skalabilna komponenta
moze raditi potpuno samostalno, ali i kao napredni dodatak LinkedIn scraperu. Njegova
najveca prednost je sposobnost masovnog prikupljanja Linkedln podataka bez opasnosti od
LinkedIn blokada, uz istovremenu moguénost zaobilazenja ograni¢enja besplatnog
PhantomBuster plana putem Selenium scrapanja dashboarda. Modul tako predstavlja

najpouzdaniji i najautomatiziraniji mehanizam unutar cijelog OSINT pipelinea.

® pretraga

Scraping  Linkedin Analizadomenai e-mailova  Baza podataka

PhantomBuster integracija

Automatiziraj Linkd¥In scraping putem PhantomBustera ili scrapanjem dashboarda.

2 Pokreni PhantomBuster API scraping & Scrapaj Phantom dashboard (Selenium)

Slika 6: Prikaz modula PhantomBuster (lzvor: vlastita izrada)

Na prilozenoj slici prikazano je sucelje modula PhantomBuster integracija, koje
omogucuje automatizirano prikupljanje LinkedIn podataka koriste¢i PhantomBuster. Modul je
dizajniran tako da pokriva oba scenarija rada: standardni scraping putem API-ja te alternativni

scraping dashboarda u slu€ajevima kada PhantomBuster CSV eksport nije dostupan.

Korisnik najprije unosi domenu organizacije kako bi odredio skup LinkedIn URL-ova
koji e se procesirati. Nakon toga su ponudene dvije funkcije. Gumb Pokreni PhantomBuster
APl scraping koristi sluzbeni PhantomBuster API za pokretanje LinkedIn extractora. Korisnik
ruéno unosi svoj API klju¢, Phantom ID i li_at cookie, nakon ¢ega modul automatski pokrece
agenta, Ceka dovrSetak i preuzima sve rezultate u JSSON formatu. Ova metoda predstavlja

primarni i najpouzdaniji nacin rada.
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Druga opcija, Scrapaj Phantom dashboard (Selenium), namijenjena je upravo
situacijama kada se CSV datoteke ne mogu preuzeti — $to je Cest slu€aj kod besplatnog
PhantomBuster plana. Buduéi da dashboard omoguéuje pregled rezultata, ali ne i izvoz,
implementiran je Selenium scraper koji se automatski prijavijuje u PhantomBuster korisnicki
racun, otvara odgovarajuc¢i dashboard, prolazi kroz sve stranice tablice i prikuplja podatke
direktno iz HTML-a. Time se nadomjesta funkcionalnost CSV eksport-a bez potrebe za

placenim planom.

Ovaj modul tako omogucuje potpunu fleksibilnost LinkedIn scrapanja — bilo koriStenjem
APl-ja kada je dostupan, bilo zaobilaskom ograni¢enja besplatne verzije putem dashboard

scrapanja.

5.5. Metadata modul

Metadata modul predstavlja samostalnu komponentu OSINT sustava namijenjenu
obradi i analizi datoteka pronadenih tijekom pretraZivanja internetskih izvora. lako je u
potpunosti odvojen od LinkedIn i PhantomBuster modula, integriran je u Siri OSINT pipeline
tako Sto koristi zajedniC¢ku SQLite bazu podataka i automatizirano preuzima sve URL-ove
prikupljene scraping procesima. Primarna svrha modula jest sustavno analizirati dokumente i
slike, izdvojiti njihove metapodatke te ih strukturirano pohraniti u namjensku tablicu
files_metadata, omogucuju¢i naknadnu analizu, verifikaciju podataka i korelaciju informacija

unutar OSINT nadzorne ploce.

Modul radi u dvije osnovne paradigme. Prva se odnosi na obradu lokalno ucitanih
datoteka, primjerice PDF-ova ili slika koje korisnik ucita kroz OSINT dashboard. Takve
datoteke spremaiju se u lokalni cache, identificiraju po sigurnoj hash vrijednosti te prolaze kroz
specijalizirane interpretere poput PyPDF2 za PDF dokumente i exifread biblioteke za EXIF
podatke slika. |z PDF-ova se izvlaCe osnovni metapodaci, ukljuCuju¢i naslov, autora, vrijeme
kreiranja, kao i tekstualni isjeCak s prve stranice. Kod slika se prikupljaju EXIF tagovi, ako
postoje, $to moze ukljuCivati informacije o koriStenom uredaju, vremenu snimanja i geolokaciji.
Svi dobiveni podaci pohranjuju se kao JSON zapis, ¢ime se osigurava dosljednost i

fleksibilnost pohrane razli¢itih vrsta metapodataka.

Drugi nacin rada modula odnosi se na automatsko procesiranje eksternih datoteka
pronadenih tijekom web scrapinga. Modul pretrazuje sve tablice u SQLite bazi i identificira
stupce koji sadrze URL-ove. Svaki URL koji upucuje na potencijalni dokument preuzima se u
lokalni cache, a datoteka se zatim analizira kao i kod lokalnih uploadova. Posebna paznja
posvecéena je detekciji laznih ili irelevantnih datoteka - primjerice, HTML redirect stranica koje

se maskiraju kao dokumenti, posebno kod servisa poput Linkedlna ili servisa sa zastitnim
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“authwall” mehanizmima. Modul takve datoteke automatski filtrira i izbjegava pohranu, ¢ime se

povecava tocnost i efikasnost cijelog OSINT procesa.

Svaka obradena datoteka dobiva jedinstvenu hash vrijednost, metapodatke, vrijeme
preuzimanja, veli¢inu i originalni URL, te ulazi u tablicu files_metadata. Na taj nac¢in modul
omogucuje centralizirano pracenje svih dokumenata koji se pojavljuju tijekom OSINT istrage,
uklju€ujuci interne PDF-ove organizacija, obrasce, financijske dokumente, ugovore, skenove i
slike. Budué¢i da se metadata modul mozZe pokretati samostalno, u batch modu, ili kroz
korisni¢ko sucelje, omogucuje fleksibilnost u radu i sluzi kao vazan korak u automatiziranom

izvlaenju informacija i strukturiranju podataka iz nestrukturiranih izvora.

U konacCnici, metadata modul pridonosi OSINT sustavu tako Sto nadopunjuje
standardne scraping metode dubinskom analizom sadrzaja, Sto znacajno proSiruje mogucnosti
identifikacije obrazaca, razotkrivanja izvora dokumenata i razumijevanja digitalnih tragova
pronadenih tijekom istrage. Njegova samostalnost omogucuje jednostavno odrZzavanje i
skaliranje, a njegova integracija s bazom podataka omogucuje njegovu uporabu kao temeljne

komponente unutar vec¢ih OSINT operacija.

® pretraga

Linkedin  Phantom

B Metadata ekstrakcija

1) Upload i ekstrakcija pojedinacnog fajla 2) Skener: ekstraktiraj sve
fileove pronadene scrapanjem

Odaberit za ekstrakciju (PDF/JPG/PNG| N

nd drop file here
) v Browse files
= : = = Ova akcija ¢e potraZiti sve URL-ove/fajlove koje je
scraper zabiljeZio i pokusati ih downloadati &
Datum pronalaska / uploadanja —
2025/12/11
® Scan & Extract all found files

X Ekstrahiraj uploadani file

Slika 7: Prikaz modula Metadata (lzvor: viastita izrada)

Na prikazanoj slici nalazi se sucelje modula Metadata ekstrakcija, koje omogucuje
analizu dokumenata pronadenih tijekom OSINT postupka. Modul je podijelijen u dva

funkcionalna dijela, jasno ozna¢ena brojevima.

U lijevom dijelu nalazi se opcija Upload i ekstrakcija pojedinacnog fajla. Korisnik moze
povudi ili ucitati PDF, JPG, JPEG ili PNG datoteku, odabrati datum pronalaska te pokrenuti
analizu klikom na Ekstrahiraj uploadani file. Na taj se nacin obraduju pojedina¢ni dokumenti

koji mozda nisu dosli iz automatskog scrapinga. Nakon ucitavanja, sustav sprema datoteku u
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lokalni cache, iz nje izvlai metapodatke (PDF meta-info, EXIF podaci za slike, hash, veli€inu,

tekstualni snippet) te ih trajno zapisuje u SQLite tablicu files_metadata.

Desni dio sucelja nudi moguc¢nost Skeniranja i ekstrakcije svih fajlova pronadenih
scrapanjem. Ova funkcija pretrazuje sve URL-ove koje je scraper prethodno oznacio kao
dokumente, pokusava ih automatski preuzeti te izvuéi odgovaraju¢e metapodatke. Posebna
logika detektira i preskace HTML redirecte i authwall stranice (primjerice LinkedIn login), kako
bi se izbjegla pogreSna obrada. Svaki uspjeSno obradeni fajl takoder se zapisuje u bazu

zajedno s pripadaju¢im metapodacima.

5.6. Modul analize domena i mailova

Modul za analizu domena i e-mail adresa predstavlja jednu od najkompleksnijih i
najinteligentnijih komponenti OSINT sustava. Njegova je uloga viSestruka: provjerava valjanost
i postojanje domena, otkriva e-mail obrasce organizacija (pattern inference), pronalazi stvarne
e-mail adrese dostupne na internetu, automatski generira nove adrese za kompletnu listu
zaposlenika te validira njihov status koriStenjem DNS-a, reputacijskih servisa i SMTP testova.
lako je u potpunosti samostalan modul, duboko je integriran s LinkedIn scrapingom i bazom
podataka - koristi LinkedIn batch datoteke za detekciju imena zaposlenika, a rezultate

automatski sprema u centraliziranu bazu radi daljnje OSINT obrade.

Analiza zapocinje provjerom domene organizacije. Modul izdvaja sve mogué¢e domene
iz preuzetih batch datoteka, provodi DNS analizu (ukljuCuju¢i MX zapise) i detektira postoji i
aktivni web posluzitelj. Time se eliminiraju lazne, tipografski pogresne ili nepostoje¢e domene
koje se Cesto pojavljuju u OSINT projektima, osobito kod phishing priprema. Nakon toga modul
prelazi na identifikaciju postojeéih e-mailova na internetu koriste¢i Google Custom Search API,
Brave Search API i viSe fallback mehanizama. Ti rezultati sluze kao “ground truth” na temelju
kojeg modul izvlaci stvarni obrazac gradenja e-mail adresa unutar odredene organizacije.
Detekcija patterna ukljuCuje analizu lokalnog dijela adrese i njegovo uskladivanje s
normaliziranim LinkedIn imenima, uz prepoznavanje obrazaca poput ime.prezime,
iimeprezime, i.prezime, prezime.ime i mnogih drugih. Kada se prepoznati obrazac ponavlja u
dovoljnom broju, modul automatizirano generira e-mail adrese za sve osobe iz LinkedIn
batcha.

U sluCajevima kada se obrazac ne moze zakljuCiti iz web rezultata, modul aktivira
napredni SMTP brute-force mehanizam. Taj algoritam u realnom vremenu testira razliCite
kombinacije e-mail formata koriste¢i RCPT TO naredbu na MX posluzitelju organizacije. Ako
posluzitelj potvrdi postojanje barem jedne verzije adrese, modul proglaSava obrazac

detektiranim i primjenjuje ga na sve zaposlenike. Sustav sadrZi i viSeslojne mehanizme zastite,
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uklju€ujuci hladenje (cooldown) nakon odredenog broja neuspjesnih upita kako bi se izbjegla

blokada posiljatelja i detekcija spam aktivnosti.

® pretraga

m  Metadata Baza podataka

@, Analiza domena i e-mailova

Configuration

Organization Key

@ SMTP Verification

t per Batch

Slika 8: Prikaz dijela modula analize domena i emaila — analiza postojanja(lzvor: vlastita

izrada)

2 Email Verification Tools
Find Emails from Domain

Verify a specific email address

Email a

@ Enable SMTP verification

Verify Email

Slika 9: Prikaz dijela modula analize domena i emaila — provjera postojanja pojedinacnog

maila (Izvor: viastita izrada)
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Slika 10: Prikaz dijela modula analize domena i emaila — analiza postojanja po domeni 1.dio

(Izvor: vlastita izrada)

o Download Email List

& Spremi pronadene emailove u DB

B8 Generiraj email adrese iz LinkedIn batchova

\ Generiraj email adrese iz LinkedIn imena

Slika 11: Prikaz dijela modula analize domena i emaila — analiza postojanja po domeni 2.dio

(Izvor: vlastita izrada)

Na prikazanim ekranima vidljiv je cjeloviti modul za analizu domena i e-mail adresa,
koji objedinjuje provjeru tehniCke ispravnosti domena, validaciju pojedinacnih adresa te
pretragu i ekstrakciju veceg broja e-mailova iz javnih izvora. Modul je podijeljen u ftri
funkcionalne cjeline.

Prvi dio, Domain & Email Analysis konfiguracija, omogucuje unos organizacijskog
kljuca i opcionalne domene, nakon €ega se provodi automatizirana provjera postojanja
domene, pripadajuc¢ih DNS zapisa, dostupnosti web stranice te MX zapisa koji indiciraju postoji
li valjana e-mail infrastruktura. Ovaj korak sluzi kao inicijalni “health-check” organizacijske
domene prije bilo kakve daljnje analize. Dodatno se moze ukljuciti i SMTP verifikacija, ¢ime se
procjenjuje moze li domena prihvatiti poruke prema standardnom SMTP handshakeu.
Parametar Sample Limit per Batch sluzi kao kontrola opterecenja prilikom analize ve¢eg broja

rezultata.
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Drugi dio modula &ini sekcija Email Verification Tools, u kojoj se nude dvije moguénosti.
Prva opcija omogucuje provjeru postojanja jedne konkretne e-mail adrese putem SMTP
provjere. Ovo je korisno kada se Zeli pojedinacno potvrditi je li odredeni korisnik aktivan ili je
adresa nevazec¢a. Druga opcija, Find Emails from Domain, omogucuje pretragu javnih izvora
(dorkanjem) za sve e-mail adrese povezane s odredenom domenom. Korisnik unosi naziv
domene i broj maksimalnih rezultata, nakon ¢ega se prikazuje tablica pronadenih adresa,
pripadajuc¢ih URL-ova te vremena pronalaska.

Nakon toga slijede dodatne funkcionalnosti nad rezultatima: preuzimanje tablice u CSV
formatu, spremanje pronadenih adresa u bazu podataka, te pokretanje analize e-mail patterna
i generiranje novih adresa. Na dnu modula nalazi se i opcija za generiranje e-mail adresa iz
LinkedIn batchova, gdje se na temelju Linkedin imena i ustanovljenog formata
(ime.prezime@domena.hr, i.prezime@ itd.) automatski generiraju potencijalne e-mail adrese

zaposlenika.

5.7. Modul za kloniranje web stranica

Modul za simulirano kloniranje web-stranica predstavlja centralni tehni¢ki mehanizam
sustava, razvijen iskljuCivo za potrebe istrazivanja, edukacije i demonstracije automatiziranih
phishing tehnika u kontroliranom, neskodljivom i jasno oznaéenom akademskom okruzenju.
Njegova je uloga omoguciti generiranje realistiCnih, ali potpuno bezopasnih i transparentnih
replika postoje¢ih web-stranica kako bi se prou€avali vizualni elementi, obrasci interakcije
korisnika i opca struktura modernih web-sucelja koja se u praksi ¢esto zloupotrebljavaju u
pravim phishing napadima. Modul ne kreira funkcionalne kopije niti pokuSava reproducirati
originalne servisne funkcije - umjesto toga izraduje staticnu HTML repliku s ugradenim
upozorenjima, akademskim disclaimerom i vlastitom simulacijskom formom koja ne prikuplja

stvarne podatke.

Proces zapo€inje Playwright renderiranjem stranice, ¢ime se omogucuje dohvat
potpunog HTML-a nakon &to se svi dinamicki elementi ucitaju. Modul automatski detektira i
prihvaca ili odbija cookie bannere kako bi dobio €istu i stabilnu verziju stranice. Nakon toga
uklanja sve skripte i sigurnosne slojeve koji bi mogli utjecati na offline prikaz ili izazvati
interakciju s izvornim serverom. Budu¢i da moderni web intenzivno koristi vanjske CSS
datoteke, modul te stilove automatski dohvaca i inline-a te prepravlja sve relativhe putanje u
apsolutne kako bi stranica ostala vizualno identi¢na i kada se otvara lokalno ili na kontroliranom
hosting posluZitelju. Paralelno se uklanjaju svi elementi koje bi korisnik mogao zamijeniti za

originalne — osobito kolagi¢ni slojevi, interaktivni widgeti i JS skripte.
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Kljuéni sigurnosni element ovog modula je ugradeni dvostruki banner s upozorenjem
(na hrvatskom i engleskom jeziku) koji se automatski pojavljuje na vrhu svake simulirane
stranice. Banner jasno naglaSava da stranica nije stvarna, da se Koristi iskljuCivo u svrhe
diplomskog rada te da ne prikuplja nikakve autenti¢ne podatke. Ovaj korak je nuzan kako bi
se modul uskladio s etickim standardima i akademskim pravilima te sprijecila svaka mogucnost

pogresne interpretacije.

Nakon pripreme vizualnog okvira, modul ubacuje vlastitu kontakt formu estetski
prilagodenu izvornom dizajnu stranice, koristeéi analizu dominantnih boja. Forma S$alje
podatke lokalnom ili izoliranom posluZzitelju koji simulira prikupljanje unosa, ali ne vrsi nikakvu
obradu stvarnih korisnickih informacija. To omogucuje testiranje tehnickih tokova, analizu
korisniCkog ponasanja i demonstraciju phishing mehanike bez ikakvog rizika ili naruSavanja
privatnosti. Modul takoder nudi moguénost automatskog odabira vizualno najprikladnije boje
gumba analizom slike iz zaglavlja ili unaprijed definirane pozadinske fotografije, ¢ime se

postize uvijerljiv, ali i dalje simulirani izgled.

Drugi dio sustava Cini hosting modul implementiran unutar api.py, koji omogucuje
automatsko objavljivanje simuliranih stranica na posebno pripremljenoj akademskoj domeni.
Kroz klasu PhishingHostClient korisnicki sustav komunicira sa serverom putem definiranog
APl-ja koji podrzava dva nacina objave: upload pojedinaéne HTML datoteke ili upload ZIP
arhive cijelog foldera stranice. API na posluzitelju kreira direktorij prema nazivu kampanje,
raspakira sadrzaj te automatski generira javni URL u formatu
https://{site_name}.{HOSTING_DOMAIN}/. Time se postize jednostavan i dosljedan workflow

objave: ,kreiraj > posalji > objavljeno®.

Hosting modul ukljuuje i funkcije za upravljanje objavljenim simulacijama, poput
dohvacéanja popisa svih kampanja, njihovog brisanja te pregleda podataka poslanih kroz
simulacijsku formu. Time se odrzava Cisto i kontrolirano radno okruzenje, bez nakupljanja
starih pokusa. Buducéi da svaka objavljena stranica sadrzi ugradenu formu i jasno istaknuta
etiCka upozorenja, moguce je simulirati kompletan tok phishing interakcija bez ugroZavanja

privatnosti ili sigurnosti korisnika.

U cjelini, hosting modul predstavlja nuZan nastavak modula za kloniranje: omogucuje
da statiCna simulacija postane dostupna u stvarnom okruzenju, gdje se moze koristiti za
istrazivanje interakcija, demonstraciju phishing tehnika i analizu sigurnosnih prijetnji. U
kombinaciji s webhook modulom za metrike, sustav €ini zatvorenu cjelinu koja obuhvaca sve
faze simulirane phishing kampanje - izgradnju stranice, objavljivanje, dostavu e-poruka i
pracenje reakcija korisnika u realnom vremenu. Modul za simulirano kloniranje web-stranica

tako funkcionira kao samostalna komponenta OSINT sustava, ali se logi¢ki naslanja na druge
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module poput LinkedIn scraping sustava i generatora e-poruka. Njegova svrha nije replicirati
funkcionalnost izvornih stranica, nego pruziti visoko realisti¢an, ali siguran model web-sucelja
za istrazivaCke eksperimente, analizu sigurnosnih prijetnji i edukaciju o obrambenim
tehnikama protiv phishing napada. Ovime se stvara kontrolirano okruzenje u kojem je moguce

proucavati automatizaciju phishing kampanja bez naruSavanja zakonskih ili etiCkih okvira.

Phishing - Automatizacija i Personalizacija

Typosquatting  Mailer (LLM) Forme

Kloniraj Web Stranicu
N

Unesi domenu ili puni URL i skripta ée lokalno preuzeti i rekreirati dizajn pocetne stranice s dummy formom.

URL stranice

¥ Kloniraj Stranicu

Slika 12: Prikaz dijela modula za kloniranje stranica — Kloniranje stranica (lzvor: vlastita

izrada)

@ objavi na Phishing API Server

Upisi domenu za koju Zeli§ pronaci HTML

I 2 Hostaj na APl server

Slika 13: Prikaz dijela modula za kloniranje stranica — Objavljivanje kloniranih stranica (lzvor:

vlastita izrada)

#® Hostaj ZIP arhivu (kompletna phishing stranica) <
Odaberi ZIP arhivu

Drag and drop file here
@) Browse files
Limit 200MB per file + Z

Naziv sitea za ZIP upload

2 Hostaj ZIP

Slika 14: Prikaz dijela modula za kloniranje stranica — Objavljivanje zip datoteka (lzvor:

vlastita izrada)
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® Popis objavljenih stranica)

v &8 Trenutno hostane phishing stranice

& OsvjeZi popis

¥ Pronadeno siteova: 2

Slika 15. Prikaz dijela modula za kloniranje stranica — Popis objavljenih stranica (lzvor:

vlastita izrada)

B  @© atsign- @ atsign & New Tab & JESHKA PBZ | Grad: * OTP ba i Slobod ) About

C @ 0 & diplomskifoi.site X 50% Ty

Kali Linux & Kali Tools = Kali Docs Kali Forums &\ Kali NetHunter Exploit-D Google Hacking DB OffSec @ ChatGPT - DIPLOMSKI

DAY £

Slika 16: Prikaz klonirane stranice (lzvor: vlastita izrada)

Na prvoj slici prikazano je sucelje za kloniranje web stranice, gdje korisnik jednostavno
unosi URL ciljanog weba, a skripta automatski preuzima HTML, stilove i slike kako bi lokalno
generirala vizualno identi¢nu pocetnu stranicu. Umjesto stvarne forme, sustav ubacuje dummy
formu koja omogucuje kasniju personalizaciju i povezivanje s backendom za phishing
kampanju. Modul sluZi kao polaziste za brzu izradu kopija legitimnih stranica, bez potrebe za
ru¢nim pisanjem koda.

Druga sekcija omoguéuje objavu generirane HTML stranice na phishing API server.
Korisnik unosi naziv Zeljene domene (naj¢eS¢e typosquattana verzija originala), nakon ¢ega

se klikom na gumb HTML automatski Salje preko APIl-ja i postavlja na hosting sustav. Rezultat

je potpuno funkcionalna phishing stranica dostupna javno putem poddomene koju korisnik
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definira. Ovaj modul u potpunosti automatizira prijenos klonirane stranice iz lokalnog okruzenja

na operativni server.

Sljedeci dio sucelja omogucuje upload ZIP arhive kompletne phishing stranice. To je
alternativa automatskom kloniranju i koristi se kada korisnik Zeli postaviti unaprijed
pripremljenu, napredniju ili ruéno modificiranu phishing stranicu. ZIP se ucita u sustav, doda
se naziv sitea, a APl ga automatski raspakira i objavi kao novu phishing domenu. Na ovaj
nacin moguce je hostati i kompleksnije stranice koje zahtijevaju dodatne resurse ili

interaktivnost.

Zadnja slika prikazuje popis svih objavljenih phishing stranica. Sucelje omogucuje
pregled trenutnog stanja hostanih poddomena, ukljuCujuci njihov naziv i direktan URL. Za
svaku objavljenu instancu dostupna je opcija brisanja, kao i gumb za ru¢no osvjeZzavanje
popisa. Ova sekcija pruza centraliziranu kontrolu nad svim aktivnim phishing siteovima i

omogucuje jednostavno upravljanje kampanjama.

5.8. Modul za generiranje mailova

Sustav za generiranje i distribuciju phishing-poruka implementiran je kao jedinstveni
aplikacijski modul, sastavljen od viSse medusobno povezanih Python datoteka, od kojih svaka
obavlja jasno definiranu ulogu unutar cjelokupnog procesa. Unutar tog modula objedinjene su
funkcionalnosti za generiranje sadrzaja, slanje poruka, upravljanje konfiguracijom i evidenciju
dogadaja, ¢ime se omogucuje potpuna automatizacija phishing kampanje — od pripreme

poruka do njihove distribucije i analize.

Funkcionalnost slanja poruka realizirana je kroz datoteku manual_send_mail.py, koja
implementira logiku za pojedinaéno i masovno slanje e-mailova putem SMTP posluzitelja.
Funkcija send_manual_smtp omogucuje slanje jedne poruke prema unaprijed definiranom
primatelju, pri ¢emu se SMTP parametri (host, port, korisni¢ko ime, lozinka i TLS postavke)
dinamicki ucitavaju iz korisniCke konfiguracije aplikacije. Radi povecéanja vjerodostojnosti
poruka, adresa poSiljatelja automatski se prilagodava tako da lokalni dio ostaje nepromijenjen,
dok se domena rekonstruira iz naziva ciljane organizacije, ¢ime se simulira komunikacija iz

legitimnog poslovnog okruzenja.

Masovno slanje poruka implementirano je funkcijom send_bulk_emails, optimiziranom
za rad s vec¢im skupovima primatelja. SMTP veza otvara se samo jednom, a sve se poruke
Salju unutar iste sesije, ime se smanjuje broj autentikacija prema posluZzitelju i rizik od

blokiranja ili ograni¢enja prometa. Poruke se Salju u HTML formatu, a sustav ne implementira
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dodatne mehanizme za pracenje otvaranja ili interakcije s porukama, buduci da se takve

funkcionalnosti u realnim okruzenjima naj¢esce rjeSavaju na razini samog e-mail providera.

Generiranje sadrzaja poruka ostvareno je unutar iste aplikacijske cjeline kroz datoteku
ollama_mailer.py, koja je zaduZena za izradu personaliziranih phishing-poruka pomocu velikih
jeziénih modela. Sustav ne koristi staticne predloske, ve¢ dinamicki generira sadrzaj na temelju
dostupnih podataka o primatelju (ime i prezime, e-mail adresa, domena organizacije,

pripadajuci phishing URL i opcionalne korisni¢ke upute).

Za potrebe realisti€nije simulacije socijalnog inZzenjeringa implementirana su dva

semanticki razliCita prompta, ovisno o odnosu primatelja prema organizaciji:

e prompt za zaposlenike, koji simulira internu komunikaciju (npr. IT sigurnosne obavijesti,

obvezne treninge ili proceduralne zahtjeve),

e prompt za klijente, koji simulira vanjsku korisni¢ku komunikaciju (npr. obavijesti o

azuriranju kontaktnih podataka ili sigurnosnim provjerama racuna).

Odabir odgovaraju¢eg prompta ne vrsi se ru¢no, ve¢ se automatski odreduje analizom
domene e-mail adrese primatelja. Ako se domena primatelja podudara s domenom unesene
organizacije, poruka se generira koristenjem prompta za zaposlenike. U suprotnom sluc¢aju
(privatne e-mail adrese poput Gmaila ili e-mail adrese drugih organizacija) koristi se prompt za
klijente. Takav pristup omogucuje kontekstno prilagodavanje poruka bez potrebe za dodathom

logikom na razini korisni¢kog sucelja.

U sklopu mehanizma za generiranje sadrzaja implementirana je podrdka za dva LLM
providera: Grog API (model llama-3.1-8b-instant) i DeepSeek API (model deepseek-chat).
Odabir jezi€hog modela provodi se automatski na temelju dostupnosti APl kljuCeva u
konfiguraciji sustava. Ako je prisutan DeepSeek API klju¢, sustav koristi DeepSeek kao
primarni izvor za generiranje sadrzaja, dok se u suprotnom automatski koristi Grog API kao
zadana opcija. Takav pristup omogucuje fleksibilno upravljanje troSkovima i dostupnosc¢u bez

potrebe za izmjenama u ostatku aplikacije.

Sustav podrzava generiranje pojedinaCnih poruka (generate_email_single), poruka
namijenjenih svim zaposlenicima odredene organizacije (generate_emails_for_domain), kao i
poruka usmjerenih prema privatnim e-mail adresama povezanim s organizacijom
(generate_emails_for_related_gmail). Kako bi se optimizirala potroSnja API resursa i osigurala
konzistentnost rezultata unutar jedne kampanje, svi generirani sadrzaji pohranjuju se u lokalni

cache.

Dodatno je implementiran mehanizam za automatsko pronalaZenje pripadajuce

phishing stranice (resolve_phishing_link), koji koristi lokalni popis hostanih stranica i fuzzy
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matching nad nazivom organizacije. Time se osigurava da svaka generirana poruka sadrzi
odgovarajuci URL u ispravnoj HTML sintaksi. Upravljanje API klju€evima rijeSeno je robusnim
mehanizmom koji omogucuje dohvat vrijednosti iz aktivne sesije aplikacije, lokalne

konfiguracijske datoteke ili konfiguracijskog modula, ¢ime se smanjuje moguc¢nost pogreSaka
u autentikaciji.

A Mailer - Generiranje i Slanje Emailova

Privatni Gmailovi Pojedinaéni Klijent

Domena organizacije:

pbz.hr

DEBUG DOMAIN = pbz.hr

@ PROMPT ZA GENERIRANJE EMAILOVA

2 Generiraj Mailove

Slika 17: Prikaz dijela modula za generiranje mailova - 1. dio automatski za domenu

kartice(lzvor: vlastita izrada)

v Generirano 1€

me
0 Pbz365
1 Com
2 TbClient Support TB_client_su,

Maja Stracenski maja.stra i@pbz.hr Pozdrav, Molim vas da preuzmete moju ponudu. Trenutno radim kao marketinski strucnjak na <a hr

Slika 18: Prikaz dijela modula za generiranje mailova - 2. dio automatski za domenu kartice —

prikaz generiranih mailova(lzvor: vlastita izrada)

Slika 19:Prikaz dijela modula za generiranje mailova - 3. dio automatski za domenu kartice —

zakazano slanje (lzvor: vlastita izrada)
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Automatski za Domenu Pojedinaéni Klijent

il Naziv organizacije:

@ PROMPT ZA GENERIRANJE EMAILOVA: [

& Generiraj Gmail Mailove

& Opcija slanja:

Posalji odmah

»a Po3alji Sve Emailove (Gmail)

Slika 20: Prikaz dijela modula za generiranje mailova - Privatni gmailovi (Izvor: viastita

Slika 21:

izrada)

Automatski za Domenu  Privatni Gmailovi

Ime i Prezime:
Domena (opcionalno)
® Email primatelja

@ PROMPT ZA GENERIRANJE EMAILA:

8 Generiraj Email

Prikaz dijela modula za generiranje mailova - Pojedinacni klijenti (I1zvor: viastita

izrada)
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@ PROMPT ZA GENERIRANJE EMAILA:

haplsl da hitno promijeni lozinke jer je netko upao u sustav preko n]E‘govog korisnickog racuna

8 Generiraj Email

o Generirani Email

Postovani g. Peric,<br><br>
Otkriven je neovlasteni pristup sustavu putem vaseg korisni¢kog rauna. Kako biste zastitili podatke, hitno je potrebno da promijenite lozinku.<br><br>
Molimo vas da to odmah ucinite putem <a href="https://pbzco.diplomskifoi.site">internog portala za sigurnost</a>. Ova radnja je obvezna za sve zaposlenike u ovoj
situaciji.<br><br>
Srdacan pozdrav,<br>
<hr>
<table cellpadding="0" cellspacing="0" border="0"
style="font-family:Arial,sans-serif;font-size:13px;color:#333;line-height:1.4;">

<tr>

Slika 22: Prikaz dijela modula za generiranje mailova — Pojedinacni klijenti - prikaz prompta i

izgeneriranog maila (Izvor: vlastita izrada)

< ® O &

Vaina ObaVijeSt Pristigla posta

kontakt@pbzhr.dip...

prima ja v

@ Prevedi na Hrvatski

Postovani g. Marinov,

Obavjestavamo vas da su vasi kontakt podaci u
nasem sustavu oznaceni kao nepotpuni. Kako
bismo osigurali nesmetanu komunikaciju i
ispravno funkcioniranje vaseg racuna, potrebno
je da ih aZurirate u najkra¢em moguc¢em roku.

Molimo vas da to ucdinite putem naseg
0g_portala. Postupak je jednostavan i

zahtijeva samo oliko trenutaka.

Srdacan pozdray,

Marko Kovacevi¢
D PBZ Odijel za informacijsku sigurnost

€ Odgovori > Proslijedi

Slika 23: Prikaz poslanog maila klijentu (Izvor: viastita izrada)
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VaZna obavijest = ™

From: <kontakt@pbzhr.diplomskifoi.site> 2025-12-1212:19, 2.9 KB

To: <pero.peric@pbz.hr>

Show Headers

HTML  HTML Source Raw  SpamAnalysis HTMLCheck ®  TechInfo

@
B &G

Postovani g. Peric,

Obavjestavamo vas da je vasa lozinka za pristup internim sustavima istekla. Kako biste nastavili s nesmetanim radom, potrebno je
da je odmah obnovite.

Molimo vas da to uinite putem internog portala PBZ u najkracem mogucem roku.

Srdacan pozdrav,

Marko Kovacevié

Odjel za informacijsku sigurnost
pbz.hr
(akademska simul

Napomena (simulacija):
Ova poruka je dio simulacije phishing e-maila izradene u svrhu diplomskog rada i testiranja sigurnosne svijesti. Molimo vas da ne unosite nikakve osobne ili poslovne

podatke te da ne otvarate poveznice u ovoj poruci. Ako ste poruku zaprimili greSkom, ignorirajte je

Notice (simulation):
This message is part of a phishing email simulation used for a thesis project and security awareness testing. Please do not provide any personal or business data and do not

click any links in this message. If you received this email by mistake, please ignore it

Slika 24: Prikaz poslanog maila zaposleniku(lzvor: vlastita izrada)

Na prikazanim slikama nalazi se Mailer modul, centralno mjesto za generiranje i
automatsko slanje phishing emailova prema ciljanim korisnicima. Modul je podijeljen u tri
kartice, od kojih svaka pokriva specifi¢an scenarij slanja, ¢ime omogucuje fleksibilno izvodenje

phishing kampanija razliitog opsega i namjene.

Prva kartica, Automatski za Domenu, namijenjena je slanju emailova svim korisnicima
Cije su adrese povezane s odredenom organizacijom. Korisnik unosi domenu, primjerice
pbz.hr, nakon ¢ega sustav ucitava sve raspolozive kontakte iz baze. Ispod toga se nalazi polje
za unos prompta - uputa koju se predaje modelu Grok/Deepseek, a na temelju koje se
generiraju personalizirani emailovi. Sustav prikazuje tablicu s rezultatima u kojoj je vidljivo ime
primatelja, email adresa, te automatski generirani sadrzaj. Nakon toga moguce je odabrati

nacin slanja: odmah, za odredeni broj minuta ili u unaprijed definiranom terminu.

Druga kartica, Privatni Gmailovi, sluzi za ciljanu komunikaciju prema adresama koje ne
pripadaju domenama organizacija - tipino privatnim Gmail racunima. Princip rada je isti kao
kod slanja prema domenama: korisnik unosi naziv organizacije te prompt kojim definira stil i
sadrzaj emaila (primjerice: predstavljanje, obavijest, zahtjev za akcijom). Sustav generira
emailove za sve pronadene Gmail adrese te ih, uz odabranu opciju slanja, automatski

distribuira putem konfiguriranog SMTP posluZitelja.
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Treca kartica, Pojedinacni Klijent, omogucuje potpuno individualizirani pristup. Ovdje
korisnik ru¢no unosi ime i prezime primatelja, opcionalnu domenu, njegovu email adresu te
prompt koji definira sadrzaj poruke. Model generira jedinstveni spear-phishing email
prilagoden bas$ toj osobi. U prikazanom primjeru sustav generira poruku o sumnijivoj transakciji
i hitnoj potrebi za aZuriranjem lozinke, zajedno s ugradenim phishing linkom. | u ovom slucaju

moguce je odmah poslati poruku ili zakazati slanje za kasniji termin.

Prva prikazana poruka odnosi se na simulirani phishing e-mail poslan klijentu, pri Cemu
je poruka isporu¢ena na privatnu Gmail adresu autora rada. U tom scenariju sustav automatski
prepoznaje da primatelj ne pripada domeni ciljne organizacije te koristi poseban prompt
namijenjen vanjskim korisnicima. Sadrzaj poruke oblikovan je tako da imitira legitimnu
obavijest o0 aZuriranju kontaktnih podataka, uz poveznicu na kloniranu stranicu i jasno istaknut

disclaimer, Cime se osigurava eticki i akademski okvir testiranja.

Druga poruka prikazuje e-mail generiran za zaposlenika, koji je isporucen unutar
sandbox okruZenja organizacijske domene. U ovom slucaju sustav detektira da je domena
primatelja jednaka unesnoj domeni organizacije te automatski primjenjuje prompt namijenjen
internim korisnicima. Poruka simulira obavijest vezanu uz sigurnosne procedure (istek lozinke,
interni portal), uz realistican stil komunikacije koji odgovara uobi€ajenoj internoj poslovnoj

korespondenciji.

lako prikazane poruke djeluju uvjerljivo, njihova konaéna kvaliteta i razina
vjerodostojnosti ovise o generiranju sadrzaja od strane koristenog jezi€hog modela. U
testiranju se DeepSeek pokazao nesto prikladnijim za hrvatski jezik u odnosu na Grok, no
sustav je namjerno dizajniran fleksibilno - korisnik moze dodatno prilagoditi sadrzaj unutar
korisni¢kog sucelja prije slanja, kao i definirati vlastiti prompt koji se kombinira s unaprijed
definiranim (hardkodiranim) pravilima. Vazno je naglasiti da se u okviru rada poruke ne Salju
stvarnim korisnicima bez kontrole, da sve poruke sadrze jasan disclaimer, te da i e-mailovi i

klonirane web stranice sluze iskljucivo u svrhu simulacije i testiranja sigurnosne svijesti

5.9. Modul metrike

Modul za metrike predstavlja mehanizam za prikupljanje, pohranu i analizu podataka o
uspjesSnosti simuliranih phishing kampanja. Za razliku od ranijih ili lokalno implementiranih
pristupa mjerenju, u ovom sustavu isklju€ivo se koriste webhook mehanizmi e-mail providera,
bez ikakvog lokalnog biljeZenja dogadaja unutar klijentske aplikacije. Time se u potpunosti
uklanja potreba za zasebnim modulima poput metrics.py te se osigurava veéa pouzdanost i

to€nost prikupljenih podataka.
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Modul se oslanja na webhook integracije s e-mail servisima MailerSend, Mailgun i
Postmark, koji automatski Salju obavijesti o stvarnim dogadajima kao $to su dostava poruke,
otvaranje e-maila, klik na poveznicu, odbijanje poruke ili prijava spama. Ovakav pristup
omogucuje prikupljanje verificirane telemetrije izravno od e-mail infrastrukture, neovisno o
korisniCkom pregledniku, operacijskom sustavu ili lokalnoj aplikaciji, 5to je kljucno za analitiCku

vjerodostojnost diplomskog rada.

SrediSnja komponenta modula implementirana je u serverskoj datoteci api.py. Prilikom
pokretanja posluZitelja inicijalizira se jedina baza podataka u sustavu za metrike, lokalna
SQLite baza webhook_events.db, koja se nalazi iskljuCivo na serverskoj strani. U bazi se
automatski stvara tablica mail_events, dizajnirana kao univerzalni model za pohranu dogadaja
iz razli¢itih e-mail providera. Svaki zapis sadrzi vrstu dogadaja (npr. delivered, opened, clicked,
bounced), adresu primatelja, jedinstveni identifikator poruke, vremensku oznaku dogadaja te,

ako je primjenjivo, URL na koji je korisnik kliknuo.

Za svaki podrzani e-mail servis implementiran je zaseban webhook endpoint
(/mailersend_webhook, /mailgun_webhook, /postmark_webhook). Endpointi prihvaéaju JSON
payload koji provider automatski Salje u trenutku nastanka dogadaja. Nakon validacije i
parsiranja zaprimljenih podataka, dogadaji se normalizirano zapisuju u tablicu mail_events. Na
taj nacin svi podaci o kampanji dolaze iz jedinstvenog i pouzdanog izvora, bez lokalne

interpretacije ili heuristika.

Korisni¢ko sucelje, implementirano u Streamlit aplikaciji, nema vlastitu bazu metrika niti
mehanizme pracenja korisnickih interakcija. Umjesto toga, sucelje dohvaéa podatke iskljucivo
putem API endpointa (npr. /mailersend_logs), koji vra¢a sve zabiljezene webhook dogadaje
sortirane po vremenu. Na temelju tih podataka aplikacija generira vizualne analize, ukljuCujuci
sazetak kampanje, vremensku liniju aktivnosti, najaktivnije korisnike i domene te heatmape za
otvaranja i klikove. Dostupan je i sirovi prikaz webhook zapisa, kao i mogucénost izvoza

podataka u CSV formatu.

Prednost ovakve arhitekture je u potpunom razdvajanju prikupljanja metrika od
klijentske aplikacije. Lokalni sustav za slanje e-mailova ne mora odrzavati vlastitu logiku za
pracenje otvaranja ili klikova, ve¢ se oslanja na provjeren i industrijski standardiziran
mehanizam e-mail servisa. Time se arhitektura sustava pojednostavljuje, smanjuje se

mogucnost pogresaka i osigurava visoka pouzdanost prikupljenih podataka.
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M webhook Metrike - MailerSend Kampanje

Timeline % Top Korisnici @8 Top Organizacije W Heatmap Otvaranja & Heatmap Klikova  Statistika po Providerima @ Statistika po Domenama [ RAW Podaci

M Globalni Sazetak Kampanje

wa Poslano "# Dostavljeno P Odbijeno o Otvoreno

11 2 0 15

® Klikovi A spam Complaints " Hard Bounce Soft Bounce

26 0 0 0

Stope (Rates) .
Delivery Rate Open Rate Click Rate CTOR (Click-to-Open)

81.8% 166.7% 288.9% 173.3%

Slika 25: Prikaz dijela modula za metrike — globalni sazetak (lzvor: vlastita izrada)

¥ Najpogodeniji Korisnici
Top ciljevi po broju dogadaja

. |
0 1 — 1
privr g@gmail.com test@ om test@gmail.com

Slika 26: Prikaz dijela modula za metrike — najpogodeniji korisnici (Izvor: vlastita izrada)

fim Najpogodenije Organizacije
Top domene po dogadajima

ar

- | V‘.:

gmail.com example.com

domain

Slika 27: Prikaz dijela modula za metrike — najpogodenije organizacije (lzvor: viastita izrada)
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& statistika po Providerima

Webhook dogadaji po provideru

mailersend

provider

Slika 28: Prikaz dijela modula za metrike — statistika po providerima (lzvor: viastita izrada)

@ statistika po Domenama

Ukupni dogadaji po domeni

gmail.com example.com

domain

Slika 29: Prikaz dijela modula za metrike — statistika po domenama (lzvor: vlastita izrada)
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B RAW Webhook Podaci

& Qo
pr e event ema B tim ) u date ho day domain

0 mailersend ctivity.clicke privremenosams L gmail.com
9 mailersend cti t priviemenosamsung@g| I gmail.com
mailersend activity.opened_unique privremenosamsung@gmail.com gmail.com
ENEEENT] activity.opened privremenosamsung@gmail.com gmail.com
6 mailersend ctivi iver priviemenosams @gmail.com gmail.com
priviemenosamsung@gmail.com gmail.com
mailersend activity.sent test@example.com example.com
mailersend activity.sent test@example.com example.com

ailersend il.com 345 28 5-11- 9 Friday  gmail.com

mailersend ctivity.ope gmail.com 5-11-; 9 Friday  gmail.com

* Preuzmi CSV

Slika 30: Prikaz dijela modula za metrike — raw webhook podaci (Izvor: viastita izrada)

Sucelje je organizirano kroz viSe kartica pri vrhu ekrana, kao $to su SaZetak, Timeline,
Top Korisnici, Top Organizacije, razliCite heatmap vizualizacije te statistike po domenama i
providerima. Na ovaj nacin korisnik moze brzo prelaziti izmedu razli€itih perspektiva i analizirati

rezultate kampanja iz viSe kutova.

Na poCetnom ekranu nalazi se Globalni Sazetak Kampanje, koji prikazuje klju¢ne
metrike u ¢istom, preglednom i vizualno naglasenom formatu. Tu su prikazani ukupni brojevi
poslanih emailova, isporuenih poruka, otvaranja, klikova te eventualnih odbijenih pokusaja
dostave. Ispod njih istaknute su stope (rates), ukljuCujuci delivery rate, open rate, click rate i
CTOR, c¢ime korisnik odmah dobiva uvid u uspjeSnost kampanje bez potrebe za dodatnim

filtriranjem ili pretrazivanjem.

Sljedece kartice omogucuju detaljnije analize. U sekciji Najpogodeniji Korisnici nalazi
se graficki prikaz korisnika koji su generirali najviSe dogadaja (npr. otvaranja ili klikova). Prikaz
je realiziran kao jednostavan stupcasti graf, $to omogucuje intuitivnu interpretaciju - ve¢ nakon

jednog pogleda jasno je koiji je korisnik najviSe puta reagirao na phishing sadrzaj.

Idu¢a kartica, Najpogodenije Organizacije, prikazuje sli¢an graf, ali grupiran prema
domenama. Ovo je korisno kada se radi s ve¢im brojem ciljanih organizacija ili kada se Zeli

usporediti razine ranjivosti izmedu njih.

Sekcija Statistika po Providerima prikazuje udio dogadaja s obzirom na email servis
koji je koristio primatelj (npr. MailerSend, Gmail, Outlook). Vizualizacija je ponovno

jednostavna i pregledna, s naglaskom na volumen dogadaja za pojedini servis.
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Kartica Statistika po Domenama dodatno razlaze uc€inke kampanje prema domenama
primatelja te vizualno prikazuje broj interakcija za svaku od njih. Ovo omogucuje brzo

prepoznavanje koji je segment ciljne publike bio najaktivniji.

Na dnu sucelja nalazi se kartica RAW Webhook Podaci, gdje je svaka pojedinacna
interakcija prikazana tabli¢no: provider, event, email, timestamp, domena i drugi metapodaci.
Tablica se moZe sortirati, filtrirati i preuzeti u obliku CSV datoteke, ¢ime modul omogucuje i

detaljnu forenzi¢ku analizu.

Kroz kombinaciju agregiranih grafova, saZetaka i detaljnih zapisa, ovaj Ul omogucuje
korisniku da u samo nekoliko minuta stekne jasnu sliku o tome koliko je kampanja bila
dizajn nagladava brzinu uvida, preglednost i intuitivho koriStenje, bez potrebe za tehni¢kim

predznanjem.

5.10. Ostale kartice

Implementacija kartice Postavke temelji se na funkciji show_settings(), koja u
potpunosti generira korisni¢ko sucelje putem Streamlit okvira. Funkcija je strukturirana kao niz
logickih cjelina koje odgovaraju razli¢itim skupinama postavki. Organizacija modula omogucéuje
jasnu separaciju odgovornosti, dok se za pohranu vrijednosti u tijeku sesije koristi objekt
st.session_state, ¢ime se postiZze trajnost podataka tijekom koridtenja aplikacije. Dodatno,
odabrane vrijednosti upisuju se u konfiguracijski modul config.py, $to omogucuje njihovo trajno

spremanje i ponovno ucitavanje pri svakom pokretanju aplikacije.

Konfiguracija baze podataka ostvarena je jednostavnim unosom putanje do SQLite
datoteke. Funkcija €ita po¢etni DB_PATH iz modula config te korisniku prikazuje trenutacnu
aktivnu vrijednost. Po spremanju, varijabla config.DB_PATH se aZurira kako bi se reflektirala
nova postavka. Time se postize fleksibilnost, jer korisnik moze koristiti zasebne baze za

razliite sesije ili projekte.

Sekcija za API postavke implementirana je koriStenjem Streamlitove forme, Sto
osigurava da se svi uneseni podaci obraduju tek nakon potvrde korisnika. Google API klju€evi
i CSE identifikatori obraduju se kao nizovi odvojenih vrijednosti, dok se Brave API kljuc i
LinkedIn vjerodajnice spremaju kao jednostavni stringovi. Nakon obrade, sve vrijednosti
pohranjuju se u session_state, no funkcija takoder pokuSava azurirati razine u config.py kako

bi se zadrzale izmedu pokretanja aplikacije.

PhantomBuster sekcija proSiruje ovaj mehanizam dodavanjem dodatnih parametara -

API klju¢a, Phantom ID-a, LinkedIn cookieja, konzolnog URL-a te pristupnih podataka za
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Selenium login. Vrijednosti se spremaju u sesiju i po potrebi u konfiguracijsku datoteku. Ova
sekcija posebno prati sigurnosne smjernice te osigurava da osjetljivi podaci ne budu prikazani

u Cistom obliku u sucelju.

Dio funkcije koji se odnosi na upravljanje hosting serverom usko je povezan s modulom
setup_server.py. U slu€aju ru¢ne konfiguracije, aplikacija samo sprema unijeti klju¢ i wildcard
domenu. Medutim, u automatskom nacinu rada poziva se funkcija setup_server(), koja putem
SSH-a izvodi niz konfiguracijskih koraka na udaljenom posluzitelju. To ukljuuje instalaciju
potrebnih paketa, kreiranje virtualnog okruzenja, instalaciju FastAPI i uvicorn biblioteka,
generiranje samopotpisanog certifikata, konfiguraciju systemd servisa, generiranje pocetne
HTTP konfiguracije Nginxa, izdavanje wildcard SSL certifikata putem DNS-01 validacije i
konacno prebacivanje na HTTPS s punom Let's Encrypt podrSskom. Tijekom izvodenja,
Streamlit koristi callback za prikaz poruka u stvarnom vremenu, ¢ime korisnik dobiva jasan

uvid u status instalacije.

SMTP dio implementiran je kao jednostavna forma koja prikuplja parametre za slanje
e-poste. Podaci se spremaju u obliku rje¢nika u session_state, $to omogucuje centralizirano

upravljanje konfiguracijom email servisa.

Administrativne funkcije - uvoz batch datoteka i generiranje izvjestaja - implementirane
su kao gumbi koji pokre¢u pomocéne funkcije. Uvoz batch-eva odvija se u zasebnom threadu
kako bi se izbjegla blokada aplikacije, dok CiScenje cache-a uklju€uje brisanje i ponovno
kreiranje direktorija. IzvjeStaj koristi podatke iz SQL baze kako bi izracunao broj prikupljenih
organizacija, osoba, email adresa i LinkedIn profila te generirao Markdown dokument spreman

za preuzimanje.

Zavr$ni dio funkcije odgovoran je za prikaz osnovnih sustavskih informacija, a koristi
standardne Python biblioteke za dohvat verzija i parametara okruZzenja. Time se korisniku
pruza uvid u radno okruZenje te se olakSava otklanjanje pogreSaka. Na ovaj nacin, modul
Postavke predstavlja cjelovito i tehniCki koherentno rjeSenje koje omogucuje fleksibilno

upravljanje svim aspektima aplikacije.

Postavke -

= Baza podataka

Putanja do SQLite baze (DB_PATH)

/home/jure/Desktop/baza_diplomski/osint_data

& Spremi DB_PATH

Slika 31: Prikaz dijela kartice postavke - baza podataka (lzvor: viastita izrada)
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& API Konfiguracija

Unesite svoje API kljuceve:

Google API Kljugevi (odvojeni zarezom)

Google CSE ID-ovi (0dvoj

feeia1,
I

Brave API Klju¢
eececccccceccccsccecceccccscece

Linkedin Email

priviemenosamsung@gmail.com

Linkedin Lozinka

Slika 32: Prikaz dijela kartice postavke - postavljanje API klju€eva za scraping(lzvor: vlastita

izrada)

PhantomBuster konfiguracija

Phantom API Key

Phantom ID

Linkedin li_at cookie (li_at)

Phantom Console URL (link do konzole)
PhantomBuster Email (za Selenium login)

PhantomBuster Lozinka (za Selenium login)

Slika 33: Prikaz dijela kartice postavke - konfiguracija PhantomBustera(lzvor: vlastita izrada)

@ Groq API/Deepseek (opcionalno)

GROQAPI klju¢

DeepSeek API kljué

& Spremi AP konfiguraciju

Slika 34: Prikaz dijela kartice postavke — unos Groq Api i Deepseek(lzvor: vlastita izrada)
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ath (FIREFOX_PROFILE_PATH) — obavezno

.mozilla/firefox/pos78e84.testni profil

Geckodriver path (GECKODRIVER_PATH) — opcionalno (prazno = auto;

Firefox binary (FIREFOX_BINA

& Spremi Firefox postavke

Slika 35: Prikaz dijela kartice postavke — unos Firefox/Selenium (lzvor: viastita izrada)

Odaberi naéin konfiguracije:
® Rucno (ja veimam server)

Automatski Setup Servera

& Rucna API konfiguracija

Wildcard Hosting Domain

I

testingdiplomskifoi.site

Phishing API Key

& Spremi

Slika 36: Prikaz dijela kartice postavke — ru¢no postavljanje servera (Izvor: vlastita izrada)

2 Automatska instalacija servera

Server IP

SSH Username

root

Wildcard domena

Slika 37: Prikaz dijela kartice postavke — 1. dio automatsko postavljanje servera (lzvor:

vlastita izrada)

67



DNS Provider (za automatski SSL)

Odaberi DNS providera

cloudflare

API Credentials za DNS

API Token

Pokreni Setup

Slika 38: Prikaz dijela kartice postavke - 2. dio automatsko postavljanje servera (lzvor:

vlastita izrada)

SMTP Host

sandbox.smtp.mailtrap.io

SMTP Korisnicko ime

From email

kontakt@diplomskifoi.site

Port

587

& STARTTLS

Lozinka / App Password

0000000000000

& Spremi SMTP

Slika 39: Prikaz dijela kartice postavke— postavljanje SMTP postavci (Izvor: vlastita izrada)

# Alati za upravljanje

& Uvezi Sve Batch-eve M Generiraj Izvjestaj

i’ Informacije o sustavu

Verzija Python-a: 3.13.2 Streamlit verzija: 1.50.0

Radni direktorij: /home/jure/Desktop/diplomski_kod Pandas verzija: 2.2.3

Broj CPU jezgri: 4 Vrijeme pokretanja: 2025-12-11 11:07:16

Slika 40: Prikaz dijela kartice postavke— alati za upravljanje (Izvor: vlastita izrada)
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Kartica Postavke predstavlja centralno upravljacko sucelje aplikacije i omogucuje
korisniku konfiguraciju svih kljuénih komponenti sustava na jednom mjestu. Sucelje je
organizirano u nekoliko tematskih cjelina, pri ¢emu se svaka odnosi na specifiCan dio
funkcionalnosti sustava, a naglasak je stavljen na preglednost i jednostavnost koristenja. Prva
cjelina odnosi se na konfiguraciju baze podataka, gdje korisnik mozZe definirati putanju do
SQLite baze podataka. Nakon unosa, prikazuje se trenutno aktivna putanja, ¢ime se smanjuje

mogucnost pogreSke i omogucuje brza provjera ispravnosti konfiguracije.

Sredisnji dio kartice Cini opsezna sekcija za unos API klju€eva i vjerodajnica. U njemu
korisnik unosi Google API klju¢eve, Google CSE identifikatore, Brave API klju¢ te LinkedIn
korisniCke podatke potrebne za Selenium autentikaciju. Sucelje omoguéuje unos vise
vrijednosti odvojenih zarezom, a sve postavke spremaju se unutar tekuce sesije, ali se po
potrebi mogu trajno zapisati u konfiguracijsku datoteku. Nakon spremanja, korisniku se
prikazuje pregled svih unesenih vrijednosti s jasnim indikatorima o tome koje su postavke

ispravne, a koje nedostaju.

Zaseban dio posvecen je integraciji sa servisom PhantomBuster, koji omogucuje
automatizirano preuzimanje podataka s Linkedlna. Ovdje se unose API kljug, identifikator
agenta, LinkedIn li_at cookie te pristupni podaci za PhantomBuster konzolu. Ova sekcija jasno
odvaja razli€ite vrste vjerodajnica kako bi se smanjila moguénost zamjene podataka i kako bi

postavke bile intuitivhe za korisnika.

Dodatno je ukljuena i opcionalna postavka za unos Groq (Grok) APl | Deepseek API
kljuCeva koji se koriste za generiranje personaliziranih phishing poruka uz pomo¢ LLM-a. Time

se omogucuje prosirenje funkcionalnosti aplikacije bez potrebe za dodatnim modulima.

Dodatna sekcija kartice namijenjena je konfiguraciji Firefox okruzenja za Selenium
scraping. U ovom dijelu korisnik unosi putanju do vlastitog Firefox profila, ¢ime se omogucuje
koriStenje postojece autentikacijske sesije prilikom pristupa Linkedlnu. Putanje do Firefox
binarne datoteke i geckodrivera definirane su kao opcionalne te se, ukoliko nisu zadane,
automatski odreduju putem sistemske varijable PATH. Ovakav pristup omogucuje visoku
razinu prenosivosti aplikacije i smanjuje potrebu za ruénom konfiguracijom na razli€itim

operacijskim sustavima.

Posebno vazan dio kartice odnosi se na konfiguraciju hosting servera. Korisniku su
ponudena dva nacina konfiguracije: ru¢ni i automatski. Ru¢ni nacin predviden je za korisnike
koji ve¢ posjeduju vlastiti posluZitelj te omoguéuje jednostavan unos wildcard domene i API
klju¢a. Automatski na¢in omogucuje potpunu instalaciju posluziteljske infrastrukture jednim
klikom, uklju€ujuéi instalaciju potrebnih paketa, postavljanje FastAPI servisa, generiranje SSL

certifikata i konfiguraciju Nginx proxy servera. Nakon unosa IP adrese, SSH vjerodajnica i DNS
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podataka, sustav prikazuje proces instalacije u stvarnom vremenu, ¢ime korisnik dobiva

transparentan uvid u sve korake konfiguracije.

U sklopu kartice nalazi se i odjeljak za postavljanje SMTP postavki, ¢ime korisnik
definira parametre za slanje e-poste, uklju€ujuci adresu posluzitelja, korisni¢ko ime, “from”
adresu, port i sigurnosne opcije. Time se omogucuje potpuna kontrola nad mehanizmom slanja

phishing poruka.

Na kraju su ukljuceni i alati za administraciju, medu kojima su automatski uvoz svih
batch datoteka, generiranje izvjeStaja o prikuplienim OSINT podacima. Sve ove
funkcionalnosti pokrecu se iz korisni¢kog sucelja bez potrebe za ru¢nim izvrSavanjem skripti.
Kartica zavrSava prikazom sustavskih informacija, gdje su navedene verzije klju¢nih biblioteka,
radni direktorij, broj procesorskih jezgri i vrijeme pokretanja aplikacije, Sto olakSava

dijagnostiku i nadzor rada sustava.

Kartica Datoteke i Cache predstavlja centralno mjesto za upravljanje svim datotekama
i direktorijima koje aplikacija generira tijekom procesa prikupljanja, obrade i analize OSINT
podataka. Kako alat tijekom rada stvara veliki broj privremenih i trajnih datoteka — ukljucujuci
batch rezultate, cache zapise, spremljene HTML stranice, logove, generirane phishing stranice
i razliCite JSON strukture — bilo je potrebno implementirati intuitivno graficko sucelje koje
korisniku omogucuje lak pristup svim datotekama bez potrebe za ruénim pretraZivanjem

direktorija na disku.

Na vrhu kartice nalazi se informativna sekcija koja korisniku objasnjava razliku izmedu
trajnih i privremenih direktorija. Direktoriji poput logs/ i cache_pages/ prepoznati su kao
privremene radne mape koje aplikacija koristi za pohranu medurezultata. Korisnik ih moze u
potpunosti obrisati bez rizika za rad sustava, jer ¢e se automatski ponovno napuniti prilikom
sliede¢eg procesa scrapinga ili analize. Sli¢no tome, direktoriji cache/ i osint_project/cache/
sluze iskljuCivo kao radna predmemorija, te se njihovo Ci¢enje preporuCuje kako bi se

oslobodio prostor i optimizirala izvedba alata.

Ispod pocetnog objasnjenja nalazi se horizontalna navigacijska traka s karticama koje
predstavljaju razliCite radne direktorije: batches, cache, file_cache, cloned_site, logs i
cache_pages. Svaki od ovih direktorija prikazan je kao interaktivna lista datoteka u kojoj
korisnik moze pregledavati sadrzaj, preuzimati pojedine datoteke ili ih trajno brisati. Ova
struktura omogucuje jasnu preglednost kompleksnog sustava datoteka koje se generiraju
tijekom rada OSINT modula.

Odabirom taba cache korisniku se prikazuje dodatno upozorenje da se radi o
privremenoj mapi koju je sigurno obrisati. Funkcionalnost Upload u cache omogucuje korisniku

uCitavanje datoteka izravno u aktivni direktorij putem ,drag-and-drop“ sucelja ili odabirom
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datoteke ru¢no. Time aplikacija dobiva i moguénost ru€nog unoSenja datoteka potrebnih za
daljnju analizu ili testiranje sustava. Podrzane su datoteke veli€ine do 200 MB, Sto omogucuje

rad i s ve€¢im HTML ili JSON zapisima dobivenima tijekom scrapinga.

Posebno znac€ajna komponenta kartice Datoteke i Cache je moguénost uredivanja
datoteka izravno unutar sucelja. Kada korisnik odabere opciju ,Uredi“, otvara se posebno
uredivacko okruzenje s istaknutim nazivom datoteke i velikim tekstualnim editorom koji
prikazuje njezin cjelokupan sadrzaj. Ovaj editor omogucuje uredivanje razli€itih tekstualnih
formata, ukljuCujuéi .txt, .json i .log datoteke. Korisnik tako moze jednostavno isprauviti
pogreSke u batch rezultatima, dodati nove vrijednosti, ukloniti redundantne podatke ili ruéno
prilagoditi rezultate scrapinga. Ovo je osobito vazno u OSINT radu, gdje automatsko

prikupljanje nerijetko zahtijeva naknadnu ru¢nu validaciju i korekciju.

Na dnu uredivaCa nalaze se dvije kljuCne kontrole: gumb ,Spremi promjene®, koji
azurira originalnu datoteku na disku, te gumb ,Odustani, koji prekida uredivanje bez
spremanja. Ovaj mehanizam integriran je tako da ne naruSava strukturu direktorija te

omogucuje brzu i sigurnu izmjenu postojecih podataka.

a® Datoteke i Cache -

batches

Upload u batches

@ Drag and drop files here

Browse files

_email_results_batch_0.txt Preuzmi Obrisi

_email_results_batch_1.txt Preuzmi Obrisi

opgbrankomarinov-com_batch_0.txt Preuzmi r Obrisi

Slika 41: Prikaz dijela kartice Datoteke i Cache (lzvor: viastita izrada)
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N Uredivanje: _email_results_batch_1.txt

Sadrzaj

{"email": "jure.peric@pbz.hr", "full_name": "Jure Peric", "izvor": "osint_project/batches/pbz_linkedin_batch_0.txt"}

& Spremi promjene Odustani

Slika 42: Prikaz dijela kartice Datoteke i Cache — uredivanje sadrzaja (Izvor: vlastita izrada)

Kartica Pregled podataka, smjeStena unutar glavnog izbornika Pretraga, predstavlja
centralni modul za rad s SQLite bazom podataka te omogucuje korisniku detaljan uvid,
pretrazivanje i uredivanje svih podataka koje je OSINT sustav prikupio tijekom izvrSavanja
razli¢itih faza scrapinga. Sucelje je implementirano kao interaktivni DB Browser te je
dizajnirano da spoji jednostavnost koriStenja s funkcionalnostima tipi€nima za specijalizirane
SQL alate.

Na vrhu kartice nalazi se padajuci izbornik za odabir tablice iz baze, pri Eemu sustav
automatski ucitava sve postojece tablice poput emails, organizations, persons, social_profiles
i ostalih koje ¢ine model podataka aplikacije. Nakon odabira tablice, korisniku se prikazuje
kompletan sadrzaj u obliku interaktivne tablice, ukljucujuci sve retke i stupce. Tablica podrzava
horizontalno i vertikalno skrolanje te omogucuje jednostavno pregledavanje i ruéno uredivanje
pojedinih celija - Sto je korisno za ispravak pogreSaka, ru¢ne anotacije ili dodavanje

nedostajucih informacija.

Kako bi olakSala rad s ve¢im koliCinama podataka, kartica uklju€uje i ugradeni sustav
pretrazivanja: korisnik moze upisati bilo koju vrijednost, a sustav Ce je potraziti u svim stupcima
odabrane tablice. Osim toga, moguce je ru¢no uredivanje podataka kroz obrazac ispod tablice,
gdje korisnik moze spremiti promjene ili obrisati odredeni redak jednostavnim upisivanjem
njegovog identifikatora. Time se eliminira potreba za vanjskim alatima poput DB Browser for

SQLite, jer sve osnovne funkcije uredivanja baze postaju dio aplikacije.

Napredniji korisnici imaju na raspolaganju i opciju izvrS8avanja ru¢no pisanih SQL upita.
U posebno oznaenom polju moguce je pisati SELECT, UPDATE, DELETE i INSERT

naredbe, §to omogucuje potpunu kontrolu nad bazom podataka. Rezultat upita prikazuje se
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odmabh ispod, $to pruza fleksibilnost u analizi podataka i otklanjanju pogreSaka tijekom razvoja

i testiranja.

Konacno, kartica prikazuje i statistiku tablice, uklju€uju¢i ukupan broj redaka, ukupan
broj stupaca te popis njihovih naziva. Ova funkcionalnost olakSava razumijevanje strukture
podataka i daje brzi uvid u opseg prikupljenih informacija. Kartica Pregled podataka time
predstavlja klju¢ni alat za upravljanje podacima unutar OSINT sustava, kombinirajuéi vizualnu

preglednost, fleksibilnost SQL jezika i jednostavnost interaktivnog grafickog sucelja.

® pretraga

Scraping Linkedin Phantom Metadata Analizadomenai e-mailova

L-’
M DB Browser - Pregled i Uredivanje Podataka

tablic

addi

@ pretraZi (vrijednost ¢e se traZiti u svim stupcima

B Podaci u tablici: addresses (17 redaka prikazano)

Slika 43: Prikaz dijela kartice Pregled podataka — Odabir tablice i pretrazivanje (Izvor: vlastita

izrada)

Search

B Podaci u tablici: emails (90 redaka prikazano)

person_id email

8 opgbrankol@gmail.com 0 /fo ov.com/impressum;/

rankomarinov.com karne-prima-farmacia.hr/k

6 marko.radinic@techno tions-test.com

Slika 44: Prikaz dijela kartice Pregled podataka — Pregleda tablice (Izvor: vlastita izrada)
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16 47 filip.saric.work@gmail.com 0 https://technova-solutions-test.com/partneri/ technova-soluti

¥ 1D za brisanje

& Spremi Promjene

Obrisi redak

@ Rucni SQL upit
Upisi SQL upit (SELECT / DELETE / UPDATE / INSERT)

SELECT * FROM emails LIMIT 20

» 1zvrsi SQL upit

Slika 45: Prikaz dijela kartice Pregled podataka — Ru¢ni SQL upit (Izvor: vlastita izrada)

Statistika tablice <
¢ Ukupno redaka: 90

< Broj stupaca: 9

B Stupci: id, organization_id, person_id, email, is_pattern, source, source_batch, date_found, search_org_id

Slika 46: Prikaz dijela kartice Pregled podataka — Statistika tablice (Izvor: viastita izrada)

Kartica Forme u okviru izbornika Phishing sluzi iskljuCivo za pregled svih obrazaca
(formi) koje su korisnici ispunili na postavljenim phishing stranicama. Na vrhu se nalazi polje
za unos naziva poddomene (site_name), odnosno direktorija u kojem se nalaze spremljene
forme. Nakon $to korisnik upiSe naziv i klikne na gumb ,Prikazi forme®, aplikacija ucitava sve

zapisane forme povezane s tom poddomenom.

Ako su forme pronadene, prikazuje se informacija o njihovom ukupnom broju,
primjerice ,Pronadeno zapisa: 16 Ispod toga nalazi se tablica u kojoj je svaki redak jedan
zaprimljeni obrazac. Tablica prikazuje stvarne podatke koje je korisnik unio na phishing
stranici, ukljuujuci polja poput ime, prezime, email, poruka i ostale vrijednosti definirane u
HTML formi. Tablica je Citljiva, uredno strukturirana i omogucuje pregled svih zaprimljenih
podataka, ali ne sadrzi napredne statistiCke funkcije niti graficke metrike - sluzi isklju€ivo kao

pregled stvarnih unosa.

Ova kartica tako pruza jednostavan i izravni uvid u sve prikupljene forme koje su

pristigle tijekom phishing simulacije, bez automatske analize ili obrade podataka. Korisnik
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ruéno odabire koju poddomenu Zeli provjeriti i dobiva to€an prikaz svih zaprimljenih formi

vezanih uz nju.

Phishing - Automatizacija i Personalizacija

Typosquatting  Mailer (LLM) Kloniraj stranicu

sa Pregled poslanih formi
Odaberi site_name / subdomenu za pregled formi
N

wwwpbzhr

® PrikaZi forme

Pronadeno zapisa: 16

K
s@mail.com dsadasdad

gmail.com dsadasda

Slika 47: Prikaz kartice Forme (lzvor: vlastita izrada)
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6. Ograni€enja sustava i usporedba s postoje¢im

rieSenjima

Jeshka razvijeni sustav predstavlja cjelovitu OSINT i phishing simulacijsku platformu
namijenjenu edukaciji i red team vjeZbama, no kao i svako tehni¢ko rjedenje, posjeduje
odredena ograni¢enja. Najznac&ajnija ogranienja proizlaze iz ovisnosti o vanjskim servisima i
izvorima podataka. Dostupnost i kvaliteta OSINT podataka uvelike ovise o promjenama
strukture web stranica, primjeni anti-scraping mehanizama te ograniCenjima poput rate-

limitinga ili CAPTCHA zastite, osobito kod drustvenih mreZa kao Sto je LinkedIn.

Dodatno, iako sustav koristi mehanizme za cacheiranje, batch obradu i fallback metode
(Selenium i Playwright), dugotrajno i intenzivno koriStenje mozZe dovesti do smanjenja
pouzdanosti odredenih modula zbog vanjskih promjena koje nisu pod kontrolom autora
sustava. Takoder, generiranje phishing sadrzaja uz pomo¢ velikih jezi¢nih modela podloZno je

ograniCenjima kvalitete ulaznih podataka te mogucim varijacijama u generiranom tekstu.

U usporedbi s postojeé¢im rieSenjima, poput alata GoPhish, razvijeni sustav nudi Siru
integraciju OSINT procesa i automatiziranog izvidanja cilieva, dok se GoPhish primarno
fokusira na upravljanje phishing kampanjama i metrike. S druge strane, alati poput Maltega
pruzaju snazne vizualne mogucnosti analize podataka, ali zahtijevaju ruénu interakciju i ne
nude cjelovitu automatizaciju phishing simulacija. Razvijena platforma kombinira prednosti oba
pristupa kroz automatizirano prikupljanje podataka, generiranje prilagodenog sadrzaja i

centraliziranu analitiku, uz naglasak na lokalno pokretanje i edukativhu namjenu.

Unato€ navedenim ogranienjima, sustav ispunjava postavljene cilieve rada te
predstavlja fleksibilnu osnovu za daljnji razvoj i nadogradnju u podrucju OSINT analitike i

simulacije napada.
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7. Zakljuéak

Informacijska sigurnost danas predstavlja jedno od najkompleksnijih i najdinamicnijih
podruCja tehnoloSkog ekosustava. Organizacije, bez obzira na veli¢inu i djelatnost,
svakodnevno su izlozene prijetnjama koje kombiniraju tehni¢ku sofisticiranost i psiholosku
manipulaciju, a medu njima posebno se isticu OSINT napadi i phishing kampanje. Upravo zato
je cilj ovog diplomskog rada bio prikazati, implementirati i tehni¢ki zaokruZiti sustav sposoban
objediniti prikupljanje informacija, njihovu analizu i provedbu sigurnosnih simulacija kroz
jedinstven, konzistentan i automatiziran alat - jeshka. UspjeSnom realizacijom ovog sustava
postignuti su rezultati koji otvaraju nove mogucénosti za razumijevanje, testiranje i

unapredivanje sigurnosnih politika u stvarnom okruzenju.

Teorijski dio rada obradio je kljuCne elemente koji su temelj svakog modernog pristupa
informacijskoj sigurnosti: od osnova socijalnog inZzenjeringa, ljudske psihologije, motivacije i
ranjivosti, pa sve do tehni¢kih vektora napada, evolucije phishing taktika te razlika izmedu
ciljanih i masovnih napada. Posebno je istaknuto kako su danas napadi sve manje rezultat
puke tehniCke sile, a sve viSe posljedica precizne analize ljudskog ponasanja i dostupnih
informacija o cilju. Upravo tu se nalazi OSINT, koji igra klju¢nu ulogu u fazi izvidanja. To je
faza koja odreduje vjerodostojnost, uspjesnost i ucinkovitost svake iduce akcije, a time i

cjelokupne sigurnosne prijetnje ili simulacije.

Na temelju toga, prakti¢ni dio rada prikazao je kako se sve te teorijske komponente
mogu spojiti u jedan ujednacen proces. Razvoj frameworka jeshka reprezentira sve faze
suvremenog OSINT-phishing lanca: dorkanje na pretrazivaima, scraping sadrzaja, validaciju
prikupljenih osobnih i organizacijskih podataka, izgradnju baze znanja, generiranje phishing
predlozaka, upravljanje kampanjama, kreiranje realisticnih laznih stranica, implementaciju
hostinga putem vlastite infrastrukture i pracenje rezultata kroz metrike. Time sustav vise nije
samo tehnicki alat, nego i metodoloSki okvir koji omogucuje ponovljivost, standardizaciju i

kontrolu ¢itavog procesa.

Jedna od najvecih vrijednosti razvijenog sustava jest eliminacija potrebe za koriStenjem
velikog broja zasebnih alata koji bi se inace morali ru¢no instalirati, konfigurirati i medusobno
povezivati. Tradicionalne OSINT i phishing kampanje uklju€uju ruéni rad u pretrazivacima,
naprednu analizu podataka, koriStenje viSe platformi za scraping, razliCite API-je, prilagodene
web posluZitelje te Cak i zasebne sustave za slanje emailova. Jeshka taj sloZeni sustav svodi
na jedan panel, jednu bazu podataka, jedinstveni upravljacki sloj i kompletno automatizirane

operacije. To u praksi znacCi da korisnik u svega nekoliko minuta moze pokrenuti cijeli ciklus
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sigurnosnog testiranja, od poc€etne analize cilja do slanja prilagodenih phishing poruka i

biljeZzenja reakcija korisnika.

Posebnu vrijednost u ovom radu predstavlja i tehni¢ka implementacija. Infrastruktura
koja omogucuje automatsko stvaranje servera, implementirana preko SSH komunikacije i
skripti za instalaciju NGNIX-a, FastAPI-ja, certifikata i DNS konfiguracija, omogucuje da se
korisnik ne mora baviti ruénim podeSavanjem servera. Time se uklanja jedan od
najkompleksnijih pragova ulaska u realne phishing simulacije — hosting laznih stranica.
Automatizacija stvara produkcijski spreman server, s podrskom za SSL, wildcard certifikate i

dinami¢ke poddomene, €ime se vjerodostojnost phishing kampanja zna¢ajno povecéava.

Jo$ jedan vaZan segment rada je i implementacija sustava za pracenje metrika.
Omoguceno je detaljno pra¢enje svakog emaila koji je poslan - uklju€ujuéi dostavu, otvaranje,
klikove, vrijeme reakcije i distribuciju aktivnosti po domenama, vremenskim intervalima ili
organizacijama. Te metrike imaju iznimnu vaZznost, jer predstavljaju temelj za stvarne
sigurnosne procjene, analizu ponasanja korisnika i razvoj u€inkovitijih edukacijskih programa.
Bez takvog sustava, cijeli proces phishing simulacija bio bi nepotpun, jer ne bi davao stvarni

uvid u razinu ugrozenosti organizacije.

Framework jeshka dodatno osnazuje vrijednost rada kroz svoju modularnost. Svaka
komponenta razvijena je tako da se moze proSiriti ili zamijeniti bez utjecaja na ostatak sustava.
API sustavi, scraping mehanizmi, moduli za dorkanje i upravljanje kampanjama mogu se
nadograditi novim funkcijama ili prilagoditi razli€itim sigurnosnim scenarijima. Time jeshka nije
statiCan alat, ve¢ platforma koja se mozZe razvijati sukladno rastu¢im potrebama sigurnosne

zajednice.

Prakti¢ni doprinos ovog rada nije samo tehni¢ki, nego i pedagoski. Kroz razvoj sustava
i dokumentaciju, Citatelj uci kako funkcionira OSINT, Sto su kljuéni rizici u sigurnosnoj
arhitekturi organizacija, kako napadaci razmisljaju i kako se prikupljeni podaci mogu pretvoriti
u konkretne, mjerljive simulacije. Framework time postaje alat ne samo za testiranje, veC i za
edukaciju zaposlenika, analitiCara i studenata koji zele razumijeti stvarne prijetnje i obranu u

cyber sigurnosti.

Sustav, iako funkcionalan i spreman za koriStenje, predstavlja i polaziSte za niz buducih
nadogradniji. Potencijalni daljnji razvoj uklju€uje integraciju umjetne inteligencije za automatsko
klasificiranje prikupljenih podataka, poboljSano prepoznavanje entiteta u tekstu, napredne
module za detekciju obrazaca pona$anja Zrtava, generiranje prilagodenih phishing stranica uz
pomo¢ LLM modela, kao i direktno povezivanje s enterprise SIEM sustavima radi korelacije

dogadaja u stvarnom okruzenju. Takoder, moguénost izvoza rezultata u standardizirane
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sigurnosne formate (kao Sto su STIX/TAXII) predstavlja sljedeci logi€an korak prema

profesionalnoj uporabi u velikim organizacijama.

Vazno je istaknuti da je primarni cilj svih funkcionalnosti jeshke usmjeren na
poboljSanje sigurnosti, a ne na zlouporabu. Sustav omogucuje sigurnosnim timovima da
provode legalne i etiCke phishing simulacije, analiziraju ranjivosti i treniraju korisnike, ¢ime se
povecava otpornost organizacije na stvarne napade. U vremenu kada su socijalni inzenjering
i phishing medu najéed¢im vektorima proboja, ovakvi alati omogucuju da se organizacije

pripreme, testiraju i unaprijede svoje sigurnosne mjere bez rizika naru8avanja integriteta.

Cijeli rad prikazuje moguénost povezivanja teorijskih koncepata i prakticne
implementacije u podrucju informacijske sigurnosti. Kombinacija psiholoSkih aspekata
socijalnog inzenjeringa, tehnickih mehanizama i automatizacije omogucila je izradu sustava
koji ilustrira cjelokupan tijek sigurnosnog napada, od prikupljanja informacija do faze interakcije
s korisnikom. Time se naglasava vaznost razumijevanja napadackog procesa u cjelini, kako u

svrhu zastite organizacija, tako i u kontekstu edukacije sigurnosnih stru¢njaka.

Razvijeni framework jeshka predstavlja funkcionalni prototip koji demonstrira primjenu
sustavnog i modularnog pristupa u analizi i simulaciji suvremenih prijetnji. Uz teorijsku podlogu
i praktiCnu realizaciju, rad doprinosi boljem razumijevanju metoda socijalnog inZenjeringa i
automatizacije unutar sigurnosnih istrazivanja te ukazuje na mogucnosti daljnjeg unaprjedenja

i pro8irenja sustava u buduc¢im istrazivanjima.
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